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. Wstep

Tematyka badan przedstawionych w ramach osiggniecia naukowego dotyczy nowych metod
z zakresu zabezpieczen dokumentéw elektronicznych. Badania naleza do dziedziny nauk
technicznych do dyscypliny informatyka (dziedzina nauk technicznych) (wg nowej klasyfikacji
dziedzin: jest to dziedzina nauk inzynieryjno-technicznych, dyscyplina informatyka techniczna
i telekomunikacja). Badania dotycza cyberbezpieczenstwa, ochrony informacji i kryptografii.

Cyberbezpieczenstwo jest jednym z wazniejszych aspektow bezpieczenistwa panstwa, jak
réwniez bezpieczenistwa poszczegdlnych organizacji i przedsiebiorstw. Coraz wieksza liczba
atakéw na systemy informatyczne powoduje, ze bezpieczenstwo systemdéw informatycznych staje
sie nieodtgcznym elementem zwigzanym z obrong panstwa. Moje badania dotycza gléwnie
opracowywania nowych mechanizméw zabezpieczen dla systeméw informatycznych, ktére
umozliwig ochrone przed nowymi cyberatakami. Samo wykrywanie i blokowanie cyberatakéw
jest niewystraczajgce, wazne jest zapewnienie tzw. ,bezpieczenstwa przez projekt” (ang. security
by design).

Systemy informatyczne powinny by¢ zaprojektowane w sposoéb uniemozliwiajacy
przeprowadzenie jak najwiekszej liczby cyberatakéw. Podstawowe zagrozenia bezpieczenstwa
zwigzane z dokumentami elektronicznymi to fatszowanie tozsamos$ci autora lub adresata
dokumentu, dostep nieuprawnionych podmiotéw, utrata autentycznoSci czy utrata wartoS$ci
prawnej w diuzszym okresie przechowywania. Zagrozenia te powodujg, Ze konieczne jest ciggte
opracowywanie nowych mechanizméw zabezpieczen dostosowanych do coraz nowszych
technologii.

W  Polsce problemowi ochrony cyberprzestrzeni poswiecona jest Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2016-2020, ktéra w rozdziale 6 stwierdza,
ze zachodzi koniecznos$¢ intensyfikacji dziatann badawczych i rozwojowych dotyczacych nowych
zagrozen zwigzanych z rozwojem rynku ustug cyfrowych. Jest to zwigzane z ciaggle rosnacg liczbg
cyberatakéw. Dodatkowo w ostatnich latach coraz wiecej atakow pochodzi od organizacji
bedacych czescig stuzb réznych panstw. Takie organizacje posiadajg duzo wieksze zasoby oraz sa
w stanie przeprowadzi¢ duzo bardziej zaawansowane ataki, co wymaga zwiekszenia
bezpieczenistwa systemow informatycznych, a w szczegdélnosci systemow obstugujacych
infrastrukture krytyczna.

W niniejszym autoreferacie pojecie dokumentu jest rozumiane (zgodnie z Ustawg z dnia 17
lutego 2005 o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne, Dz.U. 2017
poz. 570), jako ,stanowigcy odrebng cato$¢ znaczeniowa zbiér danych uporzadkowanych w
okreslonej strukturze wewnetrznej i zapisany na informatycznym no$niku danych”. W takim
rozumieniu moze to by¢ plik pdf, tekstowy, xml lub plik o innym zdefiniowanym formacie.
Dokument przechowywany w réznych bazach danych, archiwach, czy rejestrach elektronicznych
musi posiada¢ podstawowe atrybuty bezpieczenstwa. Inna, podobna definicja dokumentu
elektronicznego przedstawiona przez Miedzynarodowa Rade Archiwalng (International Council
on Archives, MRA) méwi wprost o koniecznosci posiadania atrybutéw bezpieczenstwa przez
dokument elektroniczny. MRA okresla, ze dokument elektroniczny to ,specyficzny fragment
wygenerowanej informacji, otrzymanej w wyniku wprowadzenia przy uzyciu komputera, ktéra
zarazem daje sie wprowadzi¢ lub uzupetni¢ w wyniku dziatania, za$ ten fragment informac;ji



powinien obejmowal wystarczajaca tre$¢ (zawartosc), kontekst i strukture, co pozwoli na
wykazanie autentycznosci dokumentu elektronicznego”.

Najbardziej znane ogélne modele opisujgce podstawowe wiasciwosci bezpieczenstwa to
triada CIA oraz heksada Parkera [8]. Triada CIA posiada nastepujace atrybuty: poufnosc¢,
integralno$¢, dostepno$¢ i jest czesto rozszerzana o atrybuty takie jak autentyczno$¢ i
niezaprzeczalno$¢. Z kolei heksada Parkera definiuje: poufno$é, integralnos$é, dostepno$c,
autentycznos¢, posiadanie lub kontrole i uzytecznosc¢.

Badania przedstawione w przedtozonym do oceny cyklu publikacji dotycza metod z zakresu
zabezpieczen dokumentéw elektronicznych. Problemy badawcze dotycza gtéwnie poufnosci,
autentycznosci i integralno$ci dokumentéw oraz grup dokumentéw. Technologie opisywane w
ramach cyklu publikacji moga by¢ takze wykorzystane do zapewniania niezaprzeczalnoSci (w
szczegOlno$ci niezaprzeczalnosci pochodzenia, czasu utworzenia czy czasu odbioru przez
system).

Atrybuty bezpieczenstwa musza by¢ zachowane podczas catego cyklu zycia dokumentu. W
przypadku dtugookresowego przechowywania dokumentéw konieczne s3 dodatkowe atrybuty.
Wynika to m.in. z tego, Ze podpis cyfrowy jest tak dtugo wazny jak certyfikat kwalifikowany z nim
powigzany, a wiec zwykle przez okres 2 lat. Po uptywie tego okresu nalezy podja¢ dodatkowe
dziatania, aby dokumenty te posiadaty nadal atrybuty autentyczno$ci i niezaprzeczalno$ci.

W ramach badan zostaly poruszone zagadnienia nalezgce do czterech ponizszych grup
problemoéw.

1. Pierwsze zagadnienie dotyczy wykorzystania tancuchéw blokéw do zapewnienia
niezaprzeczalno$ci dokumentéw. W ramach prac zwigzanych z tym zagadnieniem
poruszono problem zwigzany z integralno$cia i niezaprzeczalnos$cia duzej liczby
pogrupowanych dokumentéw przechowywanych w dtugim okresie.

2. Drugie zagadnienie dotyczy problemu szyfrowania grupowego dokumentéw opartych o
struktury dostepu umozliwiajgce dowolne zdefiniowanie podmiotéw majacych prawo
odszyfrowania dokumentu, a takze umozliwiajgce odbieranie tego prawa.

3. Trzecie poruszone zagadnienie dotyczy problemu certyfikatéw, ktére sg uznawane przez
wielu ekspertéow za zroédto wad infrastruktury klucza publicznego (ang. Public Key
Infrastructure, PKI). Stad powszechnie uwaza sie, Ze ich brak jest zrodtem wielu zalet w
systemach bezcertyfikatowych oraz w systemach opartych o tozsamos$¢
wykorzystujacych odwzorowania dwuliniowe. Jednakze problem bezpiecznej dystrybucji
klucza publicznego pozostaje w tych systemach nadal otwarty i wymaga dobrego
uwierzytelnienia dowolnej kopii klucza publicznego uzywanego przez osobe podpisujaca
lub szyfrujaca dokument. W ramach prac nad tym zagadnieniem zostaty opracowane
schematy podpisu i szyfrowania tgczace zalety PKI z schematami bezcertyfikatowymi
badz wykorzystujacymi certyfikaty niejawne.

4. Ostatnie zagadnienie dotyczy probleméw szybkos$ci dziatania schematéw szyfrowania i
podpisu opartych na odwzorowaniach dwuliniowych. Operacje obliczenia odwzorowania
dwuliniowego, a takze niektére operacje na krzywych eliptycznych sg czasochtonne
obliczeniowo. W przypadku niewystarczajagcej mocy obliczeniowej urzadzen
wykonujacych obliczenia konieczne jest oddelegowanie tych obliczen do innych
wydajniejszych urzadzen. Celem badan nad tym zagadnieniem bylo sprawdzenie
mozliwosci oraz zaproponowanie sposobu bezpiecznego delegowania tych obliczen do
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niezaufanych serwerdw, ktére nie moga pozna¢ argumentéw obliczen. Powinna takze
istnie¢ mozliwo$¢ weryfikacji wyniku otrzymanego od niezaufanych serweréw.

Wyniki badan naukowych zawartych w cyklu publikacji moga by¢ wykorzystane przy
budowie nowoczesnych systeméw informatycznych zarzadzajacych  dokumentami
elektronicznymi oraz w systemach zapewniajacych bezpieczenstwo dokumentéw i transakcji
elektronicznych, tj. infrastruktura klucza publicznego. PKI umozliwia praktycznie wykorzystanie
podpiséw elektronicznych w gospodarce. W Polsce proces cyfryzacji postepuje praktycznie we
wszystkich dziedzinach gospodarki, zaczynajgc od systeméw podatkowych i koriczac na ochronie
zdrowia. Jednoczes$nie zwiekszajace sie wymagania dotyczace PKI powoduja koniecznos$¢ ciagtej
jej modernizacji. Modernizacja PKI podaza w kierunku zastosowania nowych algorytméw i
schematéw podpisu, a takze nowych schematéw zarzadzania certyfikatami, ktére spowodujg
zmniejszenie zaufania do §rodkéw organizacyjnych i zwiekszenie odpornosci na wiekszy zakres
cyberatakéw, przy jednoczesnej optymalizacji wykorzystania zasobow w celu zmniejszenia
kosztéw dzialalnosci operacyjnej.

Obecnie poufno$¢ w systemach informatycznych jest gtbwnie zapewniania przez kontrole
dostepu. Jedng z zyskujacych na popularnosci metod kontroli dostepu jest tzw. kryptograficzna
kontrola dostepu, w ktérej uzyskanie dostepu do zasobu wymaga posiadania odpowiedniego
klucza deszyfrujacego. Takie podejscie zwieksza bezpieczenistwo, gdyz ogranicza liczbe
komponentéw systemu, ktére musza posiada¢ dostep do zasobéw. Jednakze Kkryptograficzna
kontrola dostepu jest duzo trudniejsza do implementacji w przypadku, gdy istnieje wiele
podmiotéw majacych dostep do wybranego zasobu. W zwigzku z tym istnieje potrzeba
opracowywania nowych schematéw szyfrowania, ktére mozna by wykorzysta¢ przy tworzeniu
takich systemow.

W dalszej czeSci autoreferatu przedstawiono kolejno: opis rozwigzanych problemdéw
badawczych, najwazniejsze osiggniecia naukowe, szczegdétowy opis osiggnie¢ naukowych w
podziale na cztery wymienione wyzej grupy probleméw oraz inne osiggniecia naukowe
niewchodzace w sktad jednotematycznego cyklu publikacji. W ostatniej cze$ci autoreferatu zostat
zamieszczony stownik skrotéw oraz odnosniki do literatury naukowe;j.



I1. Problemy badawcze i osiggniecia naukowe

W ramach prac dotyczacych zabezpieczen dokumentéw elektronicznych skupiono sie na
rozwiazaniu szeregu probleméw naukowych dotyczacych ich dtugoterminowego
przechowywania, ich szyfrowania dla grup uzytkownikéw, odpornosci schematéw podpisu i
szyfrowania na ataki odmowy weryfikacji i deszyfrowania. Prace dotyczyly takze probleméw
zwigzanych z wykorzystaniem schematéw podpisu cyfrowego i szyfrowania w systemach o
ograniczonej mocy obliczeniowe;.

Pierwszy problem badawczy dotyczy diugoterminowego przechowywania podpisanych
cyfrowo dokumentéw [2]. Jest to bardzo istotny problem, gdyz w archiwach cyfrowych
przechowywana jest coraz wieksza liczba dokumentéw, ktére w wielu przypadkach sg podpisane
cyfrowo. W przeciwienstwie do podpiséw odrecznych, podpisy cyfrowe nie s3 wazne
bezterminowo. Ich wazno$¢ uptywa z koncem okresu waznosci certyfikatu klucza publicznego
wiagzacego tozsamos$¢ uzytkownika z kluczem publicznym, ktéry zwykle nie przekracza okresu 2-
3 lat. W przypadku archiwoéw diugookresowych, np. przechowujacych dane medyczne, konieczne
jest podjecie czynnosci, ktére spowoduja przedtuzenie wazno$ci podpisu. Podczas projektowania
metody przedtuzania waznos$ci podpiséw zwigzanych z duza liczba dokumentéw nalezy
uwzgledni¢ kwestie zwigzane z wydajnos$cia systemu. Wiele dokumentéw przechowywanych w
archiwach dtugookresowych czesto dotyczy jednej osoby lub jednego podmiotu. Pojawia sie tez
problem trwato$ci przechowywanej informacji. Na poziomie pojedynczego dokumentuy,
integralno$¢, autentyczno$¢ i niezaprzeczalno$¢ dokumentu mozna zapewni¢ za pomocy
podpiséw cyfrowych i zaufanych znacznikéw czasu. Jednak zapewnienie mozliwos$ci techniczne;j
weryfikacji, umozliwiajgcej wykazanie, Ze wszystkie dokumenty nalezgce do tego samego
podmiotu sg obecne, Ze zaden dokument nie zostat usuniety lub dodany do archiwum w sposéb
nieautoryzowany, wymaga zastosowania dodatkowych mechanizmoéw zabezpieczen.

Kolejny problem dotyczy szyfrowania dokumentéw na potrzeby wielu uzytkownikéw
nalezacych do wielu grup [1]. Obecnie mobilno$¢ uzytkownikéw musi by¢ brana pod uwage przy
projektowaniu systemdéw informatycznych. Uzytkownicy przetwarzajg informacje wrazliwe, tj.
dane osobowe czy plik z warto$ciowa zawartoScig (umowy, projekty, itp.). Dane s3 czesto
przechowywane w chmurach zarzadzanych przez trzecie strony. Takie podejscie jest wygodne,
ale powoduje powstanie ryzyk zwigzanych z ochrong informacji, a w szczeg6lnosci zwigzanych z
nieautoryzowanym dostepem oraz brakiem faktycznej kontroli nad danymi. Jedng z metod
zredukowania tych ryzyk jest przechowywanie plikow w zaszyfrowanej formie. W przypadku
organizacji, ktéra przechowuje wiele plikow i posiada wielu uzytkownikéw, zaszyfrowanie
wszystkiego jednym kluczem zapisanym np. wewnatrz aplikacji nie jest zbyt bezpiecznym
podejsciem. Uzytkownicy powinni mie¢ dostep do informacji zgodnie z posiadanymi prawami
dostepu. W przypadku, gdy prawo dostepu jest réwnoznaczne z posiadaniem klucza
deszyfrujacego, mechanizm szyfrujacy powinien umozliwia¢ szyfrowanie na takim poziomie, aby
odzwierciedli¢ przyznane prawa dostepu, w tym przynaleznosci do grup. Mechanizm taki nie
powinien réwniez wymagac¢ od podmiotu szyfrujacego wskazania konkretnych uzytkownikéw, a
tylko grup.

Nastepne problemy badawcze sa zwigzane z nowymi schematami podpisu i szyfrowania
opartymi na odwzorowaniach dwuliniowych [3, 5, 6]. Odwzorowania dwuliniowe umozliwity
zaimplementowanie wielu nowych idei, np. schematéw podpisu i szyfrowania opartych na
tozsamosci. Gtéwnym celem schematéw opartych o tozsamo$¢, schematéow bezcertyfikatowych i
wykorzystujacych certyfikaty niejawne byto unikniecie problemu zarzadzania certyfikatami.
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Jednak w praktyce problem ten zostal przeniesiony na problemy zwigzane z zarzgdzaniem
tozsamoscia. Certyfikatem niejawnym jest nazywana warto$¢ liczbowa wigzaca tozsamos$é
uzytkownika z kluczem publicznym, ktéra jest sekretem. Czasami pomijana jest nazwa niejawny
(ang. implicit), co moze na pierwszy rzut wprowadza¢ w blad sugerujac, Ze s3a to takie same
certyfikaty jak w obecnie uzywanej infrastrukturze klucza publicznego. Dodatkowo rozwigzanie
te generujg problemy zwigzane z dystrybucjg kluczy publicznych (podatnos$¢ na ataki podmiany
klucza publicznego) i tworza podatno$¢ na atak odmowy deszyfrowania (ang. Denial of
Decryption, DoD) lub odmowy weryfikacji podpisu (ang. Denial of Signature Verification, DoSV). W
przypadku ataku DoSV adwersarz nie moze podrobi¢ podpisu, ale takze autoryzowany
uzytkownik nie moze poprawnie go zweryfikowac.

Szyfrowanie bezcertyfikatowe nie wymaga od uzytkownika pobrania certyfikatu w celu
zaszyfrowania wiadomosci, ale brak certyfikatu uniemozliwia takze zweryfikowanie przypisania
klucza publicznego do toZsamos$ci. W rezultacie podmiot szyfrujacy wiadomo$¢ moze wybrac
niepoprawny klucz publiczny lub uzy¢ inny, ktéry nigdy nie byt powigzany z odpowiednia osobg,
co spowoduje, ze odbiorca nie bedzie moégt odszyfrowa¢ wiadomosci. Atak odmowy szyfrowania
(DoD) zostat opisany po raz pierwszy przez Liu et al. [9]. W tym ataku adwersarz nie moze zdoby¢
zadnej sekretnej informacji, ale autoryzowany uzytkownik nie jest takze w stanie odczyta¢ tej
informacji i uzywaé ustugi. Ataki DoD i DoSV sg atakami na dostepnos¢ ustugi i umozliwiajg
sparalizowanie systemu. Adwersarz jest w stanie przeprowadzi¢ te ataki, poniewaz nie jest
poddany procesowi sprawdzenia, czy dany klucz jest rzeczywiscie przypisany do danej osoby czy
nie.

Ostatnia grupa problemdw badawczych jest zwigzana z niewystarczajaca moca obliczeniowa
urzadzen mobilnych lub serweréw aplikacji [4, 7]. Chmura moze by¢ uzyta do oddelegowania
przechowywania danych lub obliczenn. Delegowanie obliczen umozliwia przeniesienie
intensywnych obliczeniowo operacji poza urzadzenie mobilne. Wiele schematéw opartych o
odwzorowania dwuliniowe umozliwia szyfrowanie dokumentéw. W zwigzku z powszechnym
uzyciem urzadzen mobilnych, konieczne jest takze zaimplementowanie aplikacji klienckich dla
urzadzen mobilnych, ktérych mozliwosci obliczeniowe sg znacznie mniejsze niz komputeréw
stacjonarnych. W zwigzku z tym wykonanie zaawansowanych operacji kryptograficznych moze
odbywac sie zbyt wolno, aby zapewni¢ pozytywne doswiadczenie uzytkownika. W szczeg6lnosci
w kryptografii opartej o odwzorowanie dwuliniowe wystepuje klika operacji (obliczenie
odwzorowania dwuliniowego, operacje na punktach krzywych eliptycznych), ktérych czas
wykonania mierzy sie w mili sekundach lub dziesigtkach a nawet setkach milisekund. Dlatego
konieczne sg metody pozwalajace na bezpieczne oddelegowanie obliczen do chmury. Przy czym
najbardziej dostepne sg chmury publiczne, co powoduje, Ze dane przesytane do obliczenia do
chmury muszg zosta¢ przetworzone w taki sposob, aby chmura nie byta w stanie poznaé
oryginalnych argumentéw obliczen, a takze musi istnie¢ sposob weryfikacji wyniku otrzymanego
z chmury.

Podobny problem, tylko zwigzany z bardzo duzg liczbg operacji weryfikacji podpisow,
wystepuje w wielu aplikacjach serwerowych. Szczegdlnie dotyczy to systeméw przetwarzajgcych
duza liczbe dokumentéw jednoczesnie, np. systeméw finansowych czy ochrony zdrowia.
Jednoczesna weryfikacja duzej liczby podpiséw, siegajaca nawet 100 tysiecy podpiséw jest
wyzwaniem obliczeniowym. Taka sytuacja wystepuje gtéwnie wtedy, gdy liczba wymaganych
weryfikacji podpiséw na sekunde zmienia sie w czasie i nie optaca sie utrzymywac infrastruktury,
ktéra bytaby wykorzystywana tylko kilka dni w roku.



Prowadzone przeze mnie badania miaty na celu rozwigzanie przedstawionych powyzej
problemoéw badawczych.

1) Schemat GER (Group Evidence Record), ktéry jest rozwigzaniem rozszerzajacym funkcje
specyfikacji ERS (Evidence Record Syntax) [10] i umozliwiajagcym udowodnienie istnienia
grupy dokumentéw w dtugim okresie, zaproponowany w artykule [2].

2) Nowy schemat szyfrowania grupowego wykorzystujacy ogdlne struktury dostepu,
pozwalajacy na elastyczny wybér grup uzytkownikéw majacych prawo do odczytu
informacji, bez wymogu znajomosci sktadu grup i umozliwiajacy uzytkownikowi m. in.
weryfikacje czy jest cztonkiem autoryzowanej grupy, zaproponowany w artykule [1].

3) Nowy paradygmat nazwany Kryptografig Klucza Publicznego oparty o Certyfikaty Jawne
i Niejawne (ang. Implicit and Explicit Certificates - Based Public Key Cryptography, IEC-
PKC), ktérego gléwna zaletq jest zabezpieczenie przed atakiem odmowy deszyfrowania
i schemat implementujacy ten paradygmat (IE-CBE), zaproponowany w artykule [3].

4) Nowy schemat podpisu cyfrowego oparty o certyfikatach jawnych i niejawnych (ang.
Implicit and Explicit Certificates-Based Hess’s Signature, IE-CBHS), ktory jest odporny na
ataki odmowy podpisu (DoSV). Dodatkowo dla TA niemozliwie jest odtworzenie
cze$ciowe klucza prywatnego nawet przy wspéipracy z podpisujagcym. Schemat zostat
zaproponowany w artykule [5].

5) Pierwszy schemat podpisu (IE-CBS-kCAA) bazujacy na jawnych i niejawnych certyfikatach
wykorzystujacy metode konstrukcji klucza zaproponowang przez Sakai-Kasahara.
Bezpieczenstwo tego schematu zalezy od trudnosci rozwigzania problemu
obliczeniowego k-mCAA, zaproponowanego w artykule [6].

6) Analize trzech modeli delegowania obliczen (ang. computation outsourcing) do chmury z
urzadzen mobilnych oraz propozycje zmodyfikowanej wersji schematu IE-CBE
umozliwiajgcg delegowanie obliczen do chmury, ktore zostaty opisane w artykule [4].

7) Propozycje zmodyfikowanych algorytméw weryfikacji dla trzech schematéw podpisu
(CLS scheme [11], CBS scheme II [12], IE-CBHS [4]) umozliwiajacych bezpieczne
delegowanie obliczen odwzorowania dwuliniowego oraz mnozenia punktu na krzywej
eliptycznej przez skalar. W ramach badan przeprowadzono szereg eksperymentéw
obliczeniowych uwzgledniajgcych rézne warianty jednoczesnej weryfikacji 100 tysiecy
podpiséw, uwzgledniajgcej weryfikacje lokalng, stosujaca weryfikacje wsadowa (ang.
batch verification) oraz stosujaca delegowanie obliczen do zaufanej chmury, a takze
bezpieczne delegowanie obliczen do niezaufanej chmury.

W nastepnej sekcji autoreferatu zostaty opisane szczegdtowo osiggniete wyniki.



[11. Opis poszczegdlnych osiggnie¢ naukowych

a. Wykorzystanie tancuchéw blokéw do zapewnienia dilugookresowej niezaprzeczalnosci

dokumentéw

Prace pokrewne

Najprostszym rozwigzaniem umozliwiajacym przedtuzenie waznos$ci podpiséw cyfrowych
jest zastosowanie specyfikacji XADES-A [13], w ktorej opisano sposéb ponownego podpisywania
dokumentu przed upltywem waznos$ci podpisu. Z uwagi na konieczno$¢ generowania znacznika
czasu dla kazdego dokumentu osobno, utworzono specyfikacje ERS (Evidence Record Syntax)
[10], w ktérej do redukcji liczby wymaganych znacznikéw czasu wykorzystywane sg drzewa
Merkla [14]. Propozycje archiwum cyfrowego wykorzystujacego ERS przedstawit Blazic et al.
[15]. Inne propozycje redukcji wymaganej liczby znacznikéw czasu przy operacji przedtuzania
waznosci przedstawit Pharow and Blobel [16]. Metody umozliwiajace wykrywanie brakujacych
dokumentéw bazujg gtownie na réznych metodach opartych o tancuchy skrétow (fancuchy
blokéw), czy na bardziej zaawansowanych metodach, np. schematach Haber-Stornetta [17, 18] i
Benaloh de Mare [19].

Wkiad

W artykule [2] zostat zaproponowany schemat GER (Group Evidence Record), ktéry jest
rozwigzaniem rozszerzajagcym funkcje ERS i1 umozliwia udowodnienie istnienia grupy
dokumentéw w diugim okresie. GER podobnie jak ERS uzywa drzew Merkla do wyliczenia skrétu
z rundy, dla ktérego tworzy sie znacznik czasu. Natomiast inaczej niz w ERS tworzone sa
powigzania pomiedzy skrétami w rundzie i grupie dokumentow, co umozliwia otrzymanie
nowych, dodatkowych wtasciwosci, tj.:

a) Zapewnienie niezaprzeczalnosci grupy dokumentéw w dlugim okresie, gdzie
niezaprzeczalno$¢ grupy dokumentéw jest osiggana wtedy, gdy spetniony jest wymog
dotyczacy integralnos$ci grupy dokumentéw oraz kazdy z dokumentéw wchodzacych w
sktad grupy posiada wtasciwosci niezaprzeczalnosci. Integralno$¢ grupy dokumentéw
oznacza, ze mozna stwierdzi¢, iz wszystkie dokumenty wchodzace w sktad grupy sa
obecne i porzadek w jakim zostaty dodane jest zachowany.

b) Optymalizacja operacje ponownego znakowania czasem.

Opis gtéwnych wynikéw

Dokumenty podpisane cyfrowo przekazywane do archiwum elektronicznego sa
przetwarzane w rundach. Rundy te sa zdefiniowane przez okres t lub wedtug maksymalnej liczby
dokumentéw. Pod koniec kazdej rundy, dokumenty sg dzielone zgodnie z identyfikatorem grupy.
Do kazdej grupy dokumentdéw jest przypisany jeden rekord z po$wiadczeniami (ang. evidence
rekord).

Proponowany w ramach schematu algorytm utrzymania waznosci podpisu (ang. Signature
Preservation Algorithm, SPA) sktada sie z dwoch faz. W pierwszej fazie dokumenty wewnatrz
kazdej grupy s3 taczone ze sobg za pomoca jednokierunkowej kryptograficznej funkcji skrotu.
Kazdy dokument jest powigzany z poprzednim. Pierwszy dokument w danej rundzie jest
powigzany z ostatnim dokumentem z poprzedniej rundy i z poprzednim archiwalnym
znacznikiem czasu. W drugiej fazie skroty taczace ostatni dokument z kazdej grupy sg zbierane i
stanowig liscie drzewa skrotéw (patrz Rys. 1). Korzen drzewa skrotéw jest wysytany do zaufanej
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ustugi znakowania czasem. Oznaczony czasem skrot jest przechowywany wraz z dodatkowymi
informacjami w rekordach poswiadczen osobno dla kazdej grupy, do ktoérej zostat dodany
dokument w danej rundzie. Ta czynnos¢ konczy aktualizacje poSwiadczen.
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L%O¢+e Lt} | group id 100
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Rysunek 1. Obliczanie archiwalnego znacznika czasu w GER (Zrédto: Fig. 2 [2])

Bezpieczenstwo schematu oparte jest na bezpieczenstwie: jednokierunkowych
kryptograficznych funkcji skrétu, algorytméw podpiséw cyfrowych i na bezpieczenstwie zaufanej
ustugi znacznika czasu. Weryfikacja niezaprzeczalnosci grupy dokumentéw jest trzyetapowa i
bazuje na rekordach poswiadczen przechowywanych oddzielnie dla kazdej grupy. W pierwszym
etapie weryfikowane jest powigzanie za pomocg skréotow w danej grupie. W drugim etapie
weryfikowane s3 znaczniki czasu wystawione przez zaufany urzad. W ostatnim kroku
weryfikowane sg podpisy cyfrowe dotaczone do kazdego dokumentu w grupie.

b. Szyfrowanie grupowe z wykorzystaniem struktury dostepu

Prace pokrewne

Koncepcja kryptosysteméw zorientowanych na grupy (ang. group-oriented cryptosystem)
zostata po raz pierwszy zaproponowana przez Desmedt [20] i bazuje na kooperacji wskazanego
zbioru autoryzowanych uzytkownikow tworzacych tzw. struktury dostepu.

Wiele schematéw szyfrowania grupowego bazuje na tradycyjnej infrastrukturze klucza
publicznego (PKI), ktéra opiera sie na certyfikatach. Jednakze z uwagi na problemy zwigzane z
utrzymaniem infrastruktury do obstugi certyfikatéw powstaty rozwigzania wykorzystujace
kryptografie klucza publicznego oparta na tozsamo$ci (ang. Identity-based Public Key
Cryptography, ID-PKC) oraz bezcertyfikatowa kryptografie klucza publicznego (ang. Certificateless
Public Key Cryptography CL-PKC). Gentry [21] zaproponowat takze rozwigzanie wykorzystujace
certyfikaty, z tym ze w tym przypadku certyfikat jest liczbg uzywang podczas szyfrowania lub
obliczania podpisu i jest niejawny w przeciwienstwie do tradycyjnej infrastruktury klucza
publicznego, gdzie certyfikat jest plikiem (strukturg danych) wigzacg tozsamo$¢ uzytkownika z
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kluczem publicznym. Zaproponowano wiele schematéw progowych bazujgcych na kryptografii
opartej o tozsamo$¢, np. [22, 23]. Schematy progowe w poréwnaniu do schematéw bazujacych na
strukturach dostepu sg mniej elastyczne (nieformalnie mozna stwierdzi¢, ze struktura dostepu
pozwala opisa¢ dowolng kombinacje uzytkownikéw majacych prawo dostepu do zasobu). Jedne z
propozycji takich schematéw zostaty zaproponowane przez Chang et al. [24] i Xu et al. [25].

Wktad

W artykule [1] zostal zaproponowany schemat CIBE-GAS (Certificate and ID-based Group
Oriented Decryption Scheme with General Access Structure). Schemat CIBE-GAS jest bardziej
elastyczny w poréwnaniu do schematéw progowych i taczy trzy roézne idee: metode podziatu
sekretu [26], dostepne publiczne dowody przynaleznosci do konkretnej grupy [27] i schemat
Sakai-Kasahara IBE (SK-IBE) [28] z modyfikacjami wprowadzonymi przez Fujisaki i Okamoto
[29]. Takie podejscie pozwolito na uzyskanie nastepujacych nowych cech:

a) twdrca (ang. originator) podczas szyfrowania dokumentu nie musi znaé struktury
zbiorow kwalifikowanych, czyli cztonkéw zbioru majacych prawo do odczytania
informacji;

b) schemat nie wymaga wskazania konkretnego odbiorcy zaszyfrowanej informacji,
dodatkowo wysytajacy moze tymczasowo pozbawic niektére podgrupy praw dostepu
do zaszyfrowanej informacji;

c) schemat jest polaczeniem podejScia opartego na tozsamos$ci i certyfikatach
zrealizowanego w taki sposob, Ze czeSciowy klucz utworzony przez TA jest
publikowany jako certyfikat co umozliwia uproszczenie weryfikacji tozsamosci
uzytkownika;

d) konstrukcjajednego zkomponentéw publicznych (k; ;) umozliwia ochrone przeciwko
nieautoryzowanym zmianom wartosci sekretnych bedacych w posiadaniu wszystkich
udzialowcdw, a takze pozwala udziatowcowi na sprawdzenie, czy jest cztonkiem
autoryzowanej grupy.

Opis gtéwnych wynikéw

Schemat CIBE-GAS sktada sie z 8 algorytméw: Setup, SetSecretValue, CertGen, SetPublicKey,
ShareDistribution, Encryption, SubDecrytpion oraz Decryption. Zaktada sie, ze dany jest: zbiér n
elementowy zawierajacy wszystkich udziatowcéw U = {uq,u,, ..., u,}, rozdajacy (ang. dealer)
D ¢ Uitaczacy (ang. combiner) Com € U. Dziatania poszczegélnych algorytmdéw sa nastepujace:

1. Setup - algorytm jest uruchamiany przez zaufany urzad (TA), ktéry wybiera losowo klucz
prywatny s; i publiczny P, Py, a nastepnie publikuje parametry publiczne.

2. SetSecretValue - algorytm jest uruchamiany przez kazdego udzialowca oraz rozdajacego,
ktorzy losujq liczbe losowa s; € Z; oraz obliczajg swoje klucze publiczne Pk; = (X;, Y;).

3. CertGen - TA dla kazdego z uzytkownikow oblicza i publikuje certyfikat Cert;

4. SetPublicKey - kazdy udziatowiec publikuje swoéj klucz publiczny po sprawdzeniu
poprawnosci certyfikatu.

5. ShareDistribution - algorytm jest wykonywany przez rozdajgcego, ktéry generuje udziaty
zgodnie z ogblng strukturg dostepu oraz dowody dla kazdego z udziatowcéw i nastepnie
publikuje jawng cze$¢ danych.

6. Encryption - algorytm jest wykonywany przez rozdajgcego, ktéry dla wiadomosci M €
{0,1}? oblicza kryptogram C = (Cy, C,, C3,Cy4, Cs, Cy).
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7. SubDecryption - algorytm jest wykonywany przez kazdego udzialowca z
uprzywilejowanego podzbioru u;; € A; € I, ktory czeSciowo deszyfruje wiadomo$¢
uzywajac swojego udziatu s;; i zwraca ja tagczacemu.

8. Decryption - algorytm jest wykonywany przez tgczacego (zwykle jednego z uzytkownikow
zbioru uprzywilejowanego), ktéry na podstawie czeSciowych wartosci odszyfrowuje
wiadomo$¢ M oraz sprawdza, czy zostata poprawnie odszyfrowana.

Przedstawiony schemat CIBE-GAS jest odporny na ataki z wybranym tekstem jawnym (IND-
CID-GO-CPA) w modelu z losowg wyrocznig (ang. random oracle model).

Schemat CIB-GAS zostal zaimplementowany i przetestowany w ramach projektu MobInfoSec
[89]. Utworzona zostata aplikacja demonstracyjna oparta o chmure, ktéra sktada sie dwéch
logicznych serwer6w udostepniajacych dwa zestawy ustug (patrz Rys. 2). Serwer sTA (ang.
Trusted Authority server) zlokalizowany na serwerze S1 jest odpowiedzialny za zarzadzanie
parametrami systemowymi, uzytkownikami i certyfikatami oraz wykorzystuje biblioteke mPBC.
Biblioteka mPBC zawiera m. in. zaimplementowane algorytmy schematu CIBE-GAS. Drugi serwer
sP (ang. secret Protection server) dostarcza ustugi gniazd internetowych, ktére zawierajg operacje
kryptograficzne ze schematu CIBE-GAS (m. in. szyfrowanie i czeSciowe deszyfrowanie), ktére
normalnie bytyby uruchamiane na urzadzeniu mobilnym.

Sl.0s1 Web services:
- GetPublicParams
sTA.os1 - GenerateCertificate
- RevokeCertificate
mPBC.osl - GetCertificateStatus
|
$2.0s1 A WebSocket services:
.0S' | - CreateUser /
CreateCertificate
sP.os1 - RevokeCertificate
- GenerateShares
mPBC.os1 - Encrypt
- SubDecrypt / Decrypt

T
;&‘
<
<
A

 Ml.os2 . M2.0s3 Mx.osY

| cclient -‘ cClient cClient
dClient | dClient ! ! dClient

cClient — Configuration Client
dClient — Decryption Client
sgClient — Share Generation Client Mz.osY

eClient — Encryption Client
sgClient
eClient | !

Rysunek 2. Architektura aplikacji demonstracyjnej CIBE-GAS oparta o chmure (Zrédto: [89])

Przeniesienie operacji kryptograficznych do serwera sP z urzadzenia mobilnego, eliminuje
potrzebe tworzenia biblioteki mPBC dla kazdego mobilnego systemu operacyjnego, ale wymaga
zapewniania bezpiecznych kanatéw komunikacyjnych. Wymaga takze, aby serwer sP byt zaufany
i zapewnial przynajmniej taki sam poziom bezpieczenstwa jak serwer sTA. Taki wymég mozna
bytoby uznac¢ za wade, ale takie podejscie upraszcza tworzenie aplikacji klienckich dla urzadzen
mobilnych i redukuje liczbe zagadnien zwigzanych z bezpieczenistwem, ktére nalezy rozwazy¢.
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c¢. Schematy podpisu i szyfrowania oparte o certyfikaty jawne i niejawne

Prace pokrewne

Jedna z gtéwnych wad zwigzanych z infrastrukturg klucza publicznego jest konieczno$¢
zarzgdzania wydanymi certyfikatami. Aby rozwigzac ten problem Shamir [30] zaproponowat
kryptografie oparta na tozsamosci (ang. Identity-based Public Key Cryptography, ID-PKC). W ID-
PKC kluczem publicznym jest tozsamo$¢ uzytkownika. Jednak gtéwng wada ID-PKC jest tzw.
problem odtworzenia klucza (ang. key escrow problem), ktéry polega na tym, zZe zaufany urzad
(ang. Trusted Authority, TA) zna klucze prywatne wszystkich uzytkownikow.

Problem ten zostat rozwigzany w kryptografii bezcertyfikatowej klucza publicznego (CL-
PKC) zaproponowanej przez Al-Riyami and Paterson [31]. W CL-PKC zaufany urzad jest
zaangazowany w wydawanie czeSciowych kluczy prywatnych uzytkownika obliczonych z
uzyciem jego gtéwnego sekretu. Dodatkowo uzytkownik niezaleZnie generuje warto$¢ sekretng,
ktéra wchodzi w sktad klucza prywatnego. W zwigzku z tym TA nawet znajac cze$¢ klucza
prywatnego, nie jest w stanie podszy¢ sie pod uzytkownika. Mozliwo$¢ odtworzenia klucza przez
TA jest jedna z gtdwnych wad w szyfrowaniu opartym o tozsamos¢. Jednakze w zwigzku z brakiem
jawnej weryfikacji kluczy publicznych niektére schematy CL-PKC s3 podatne na atak podmiany
kluczy publicznych (ang. key replacement attack), co zostalo wykazane przez Huang et al. [32].
Rozwigzaniem tego ataku byto rozwigzanie z uzyciem (niejawnych) certyfikatéw zaproponowane
przez Gentry [21, 33] dotyczace schematu szyfrowania, ktére szybko zostato uogélnione do
certyfikatowych schematéw podpisu (Kangetal. [34], Lietal. [35], Lietal. [36] and Wu et al. [12]).
W zaproponowanych schematach certyfikat jest w praktyce czesciag klucza prywatnego, ktéry jest
tajny. Tajno$¢ certyfikatu oznacza, Ze weryfikator podpisu moze sprawdzi¢ posrednio
autentyczno$¢ certyfikatu i tozsamo$ci, ale nie moze juz sprawdzi¢ waznosci certyfikatu.

Szyfrowanie bezcertyfikatowe (CLE) nie wymaga od uzytkownika pobrania certyfikatu w celu
zaszyfrowania wiadomosci, ale brak certyfikatu uniemozliwia zweryfikowanie przypisania klucza
publicznego do tozsamos$ci. W rezultacie podmiot szyfrujgcy wiadomo$¢ moze wybrac
niepoprawny klucz publiczny. Atak ten zostat opisany po raz pierwszy przez Liu et al. [9] i zostat
nazwany atakiem odmowy szyfrowania (ang. Denial of Decryption, DoD). Niestety schemat
szyfrowania oparty o certyfikaty (ang. Certificate-Based Encryption, CBE) wprowadzony przez
Gentry w 2003 [21], takzZe nie jest odporny na atak DoD. Wynika to gtéwnie z faktu, Ze wydawany
certyfikat jest czeScig klucza prywatnego i jest to certyfikat niejawny, ktéry musi pozostac
sekretem. Certyfikat ten wigze klucz publiczny z tozsamoscig, ale nie moze by¢ wykorzystany do
weryfikacji klucza publicznego.

W literaturze istnieja rozwigzania problemu DoD (np. [9, 37, 38]), ale nie ma rozwigzania
problemu DoSV. Oczywiscie rozwigzanie problemu odpornosci na atak odmowy szyfrowania
(DoSV) jest naturalne w tradycyjnej infrastrukturze klucza publicznego, gdzie wykorzystanie
jawnych certyfikatow eliminuje ten problem.

Jedno z pierwszych rozwigzan problemu DoD przedstawili Liu et al. [9], ktorzy zaproponowali
idee auto-generowanych certyfikatow (ang. Self-Generated Certificate Public Key Encryption, SGC-
PKE), ktora wymaga istnienia dwoch kluczy prywatnych. W tych schematach wysytajacy moze
uwierzytelni¢ swéj klucz szyfrujacy. Procedura ta przypomina tradycyjne systemy oparte o PKI,
poniewaz podmiot wysytajgcy wiadomo$¢ musi pobrac i zweryfikowac¢ swoj auto-generowany
certyfikat. R6znica sprowadza sie do innego procesu certyfikacji, gdzie w SGC-PKE certyfikat jest
generowany i zarzadzany przez uzytkownika, a w PKI przez zaufany urzad certyfikacji. Jednak w
przypadku systemoéw globalnych nie stanowi to zaleta.
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Schemat [E-CBHS [5] bazuje na schemacie podpisu Hess’a [31, 39, 40], ktéry wedtug technik
pokazanych w [41, 42] jest bezpieczny w modelu z losowa wyrocznig przy zatozeniu, ze problem
Diffiego-Hellmana jest problemem trudnym obliczeniowo. Schemat Hess’a zostat zaadaptowany
w ISO/IEC 14888-3 pod nazwa ISO/IEC 14888-3 IBS-1 [43] oraz w schemacie bezcertyfikatowym
AP-CLS (Al-Riyami i Paterson [31]). Niestety AP-CLS w modelu bezpieczenstwa [44] jest podatny
na ataki opisane w [32, 45]. W schematach bezcertyfikatowych mozna wyeliminowa¢ mozliwos¢
tych atakéw stosujgc ulepszenia zastosowane w [12, 46-48].

Schemat IE-CBS-kCAA bazuje na wariancie trudnego problemu obliczeniowego k-CAA, ktéry
zostat zaproponowany przez Mitsunari et al. [49]. Jednym z pierwszych praktycznych przyktadéw
uzycia problemu k-CAA jest schemat szyfrowania zaproponowany w 2003 roku przez Sakai oraz
Kasahara [50], ktory zostat pdZniej ulepszony przez Zhang et al. [51] i Scott [52]. Konstrukcja
klucza bazujgca na konstrukcji klucza w schemacie Sakai-Kasahara zostata zastosowana takze w
schematach podpisu. Jednym z pierwszych takich schematéw podpisu jest schemat ZSS (ang. ID-
based short signature scheme) zaproponowany w 2004 roku przez Zhang et al. [51]. Hu et al. [53]
zademonstrowat, ze schemat ten jest podatny na ataki podmiany wiadomosci i klucza (ang.
message-and-key replacement). Jednakze schemat jest podstawg wielu schematéw podpisu (np.
Barreto et al. [54], Dui Wen [55]).

Jednym z pierwszych bezcertyfikatowych schematéw podpisu bazujacych na problemie k-
CAA byt schemat podpisu zaproponowany przez Du i Wen [56]. Jednakze w 2011 roku Fan et al.
[57] i Choi et al. [58] niezaleznie pokazali, Ze schemat nie chroni przez adwersarzem typu Super
Type I i nie zapewnia 3 poziomu bezpieczenstwa wg skali zaproponowanej przez Girault [66].
Ulepszona wersja schematu [56] zaproponowana przez Fan et al. [57] takze nie osigga 3 poziomu
bezpieczenstwa, co zostalo pokazane m. in. w pracach [59-61]. Schemat Du i Wen jest podatny na
ataki z udziatem adwersarza typu 1, poniewaz nie jest randomizowany. Algorytm randomizowany
podczas tworzenia podpisu wykorzystuje liczby losowe, co powoduje, Ze kazdy podpis jest inny.

c.1 Schemat szyfrowania IE-CBE
Wktad

W artykule [3] przedstawiono nowy paradygmat nazwany Kryptografia Klucza Publicznego
oparta o Certyfikaty Jawne i Niejawne (ang. Implicit and Explicit Certificates - Based Public Key
Cryptography, IEC-PKC), ktéry zabezpiecza przed atakiem odmowy deszyfrowania (ang. Denial of
Decryption, DoD). W artykule tym réwniez zaproponowano schemat implementujacy ten
paradygmat (IE-CBE). Schemat zachowuje wszystkie zalety kryptografii opartej o certyfikaty (ang.
Certificate-Based Public Key Cryptography, CB-PKC), tzn. kazdy uzytkownik otrzymuje od TA
certyfikat niejawny jako czes$¢ swojego klucza prywatnego oraz moze wygenerowac swoj klucz
prywatny i odpowiadajgcy mu klucz publiczny. Dodatkowo w schemacie IE-CBE, TA generuje
certyfikat jawny dla uzytkownika z konkretng tozsamos$cig i kluczem publicznym. Funkcja
certyfikatu jawnego jest podobna do funkcji certyfikatu generowanego samodzielnie (ang. Self-
Generated Certificate Public Key Encryption, SGC-PKE) i funkcji certyfikatu w tradycyjnej
kryptografii klucza publicznego (PKC). Jednakze w poréwnaniu do schematéw SGC-PKE, IEC-PKC
wymaga wygenerowania jednego sekretnego klucza zamiast dwdch. W poréwnaniu do SGC-PKE
w schemacie IE-CBE TA podpisuje tozsamo$¢ uzytkownika i klucza publicznego, zamiast
podpisywania przez uzytkownika swojego certyfikatu z uzyciem klucza cze$ciowego wydanego
przez TA. Dodatkowo certyfikaty jawne i niejawne s3 ze sobg powigzane w taki sposob, ze nikt nie
jest w stanie odtworzy¢ certyfikatu niejawnego na podstawie certyfikatu jawnego.
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Opis gtownych wynikow

W artykule [3] zaproponowano schemat IE-CBE sktadajacy sie z 8 algorytmoéw: Setup, Create-
User, Extract-Partial-Private-Key, Certificate-Generate, Set-Public-Key, Set-Private-Key, Encrypt
oraz Decrypt. Konstrukcja schematu bazuje na szyfrowaniu opartym o tozsamo$¢
zaproponowanym przez Sakai-Kasahara [28, 62] i szyfrowaniu opartym o certyfikaty
zaproponowanym przez Y. Lu i J. Li [63]. Funkcje algorytmow s3g nastepujace:

1. Setup - TA inicjuje i publikuje wspo6lne parametry oraz losuje swdj klucz prywatny oraz
oblicza klucz publiczny.

2. Create-User - uzytkownik R generuje materiat na klucz zawierajgcy klucz prywatny R i
cze$ciowy Klucz publiczny.

3. Extract-Partial-Private-Key - TA oblicza zaciemniony czesSciowy klucz prywatny dla R.

4. Certificate-Generate - TA uzywajac parametréw otrzymanych od R i warto$ci obliczonych
podczas uruchomienia algorytmu Extract-Partial-Private-Key, generuje certyfikat jawny
dlaR.

5. Set-Private-Key - podmiot R oblicza petny klucz prywatny.

6. Encrypt - wysytajacy S aby zaszyfrowa¢ wiadomo$¢ m po pierwsze sprawdza
autentyczno$¢ certyfikatu, wybiera liczbe losowa i oblicza szyfrogram C=(U,V,W).

7. Decrypt - uzytkownik R rekonstruuje wiadomo$¢ m uzywajac szyfrogramu C.

Schemat IE-CBE jest IND-CCA2- bezpieczny i odporny na atak DoD w modelu z losowa
wyrocznig przy zatozeniu, ze problemy p-BDHI i k-CCA s3 trudnymi problemami obliczeniowymi.
W schemacie IE-CBE certyfikaty jawne i niejawne bazujg na krétkich schematach podpisu [65, 66]
ktérych bezpieczenstwo zalezy od rozwigzania trudnego problemu obliczeniowego k-CAA. Co
oznacza, ze jezeli adwersarz nie jest w stanie podrobi¢ jawnego certyfikatu, to nie jest w stanie
przeprowadzi¢ ataku DoD i schemat IE-CBE jest bezpieczny dopoki problem k-CCA jest trudnym
problemem obliczeniowym. Poniewaz schemat IE-CBE to schemat [-CBE (schemat tylko z
certyfikatem niejawnym) wraz z algorytmem Certificate-Generate, dlatego w dowodzie
bezpieczenstwa zastosowano podobne podejscie jak w [9, 37, 38], w ktérym najpierw pokazano,
ze schemat I-CBE jest IND-CCA2- bezpieczny, a w nastepnym kroku, ze IE-CBE jest odporny na
atak DoD.

c.2 Schematy podpisu IE-CBHS i IE-CBS-kCAA
Wktad

Pierwszy schemat podpisu odporny na atak DoSV oraz oparty na certyfikatach jawnych i
niejawnych zostat zaproponowany w artykule [5] (ang. Implicit and Explicit Certificates-Based
Hess’s Signature, IE-CBHS). Zastosowanie certyfikatdw jawnych i niejawnych 1aczy cechy
tradycyjnej kryptografii klucza publicznego z cechami systeméw opartych o certyfikaty niejawne.
Schemat jest rozszerzeniem schematéw podpisu zaproponowanych przez Hess [39], Wu et al.
[12], Huang et al. [46] i jest pierwszym zastosowaniem paradygmatu IEC-PKC dla schematow
podpisu. Najwazniejsze cechy schematu to:

a) weryfikacja podpisu moze by¢ dokonana w dwéch trybach: z uzyciem certyfikatu jawnego
lub z uzyciem wytgcznie certyfikatu niejawnego;

b) oba elementy dwu-komponentowego klucza prywatnego sa znane wylacznie
podpisujacemu;

15



c) zastosowanie powigzania pomiedzy funkcjami skrétu Hj; H: i Hs aby spowodowac
zaleznos¢, Hy < H, < H;, ktore upraszcza dowody bezpieczenstwa [64];

d) certyfikat jawny podmiotu podpisujacego jest publiczny; weryfikacja certyfikatu przed
weryfikacja podpisu jest podobnym podejsciem jak w systemach PKI i powoduje, Ze
schemat jest odporny na ataki DoSV. W przeciwienstwie do tradycyjnych systeméw PKI,
jawny certyfikat jest liczbg Z,", ktéra jest uzywana bezposrednio w réwnaniach
dotyczacych weryfikacji podpisu, co upraszcza algorytm weryfikacji certyfikatu.

Nastepne badania doprowadzity do powstania schematu IE-CBS-KCAA (ang. Implicit and
Explicit Certificate-Based Signature Scheme using Sakai-Kasahara's type keys). Schemat zostat
opublikowany w artykule [6] i w poréwnaniu do schematu IE-CBHS posiada inng budowe. Metoda
konstrukcji klucza bazuje na metodzie zaproponowanej przez Sakai-Kasahara, a jego
bezpieczenstwo zalezy od obliczeniowej trudno$ci rozwigzania problemu k-mCAA oraz problemu
logarytmu dyskretnego. Jest on takze skonstruowany w oparciu o asymetryczne odwzorowania
dwuliniowe. Taka konstrukcja powoduje uzyskanie schematu o lepszych parametrach
wydajno$ciowych, w szczeg6lnosci podpisywanie nie wymaga obliczania odwzorowania
dwuliniowego, ktére jest najbardziej czasochtonng operacja.

Opis gtéwnych wynikéw

Schemat IE-CBHS obejmuje trzech aktoréw: zaufang strone (TA), ktéra wydaje certyfikaty
jawne i niejawne, podpisujacego S, ktéry tworzy podpisy oraz odbiorce wiadomosci R, ktéry
weryfikuje wiadomo$ci. Schemat sktada sie z 7 algorytméw dziatajacych w czasie
wielomianowym: Setup, Create-User, Implicit-Cert-Gen, Explicit-Cert-Gen, Set-Private-Key, Sign i
Verify, ktorych dziatanie jest nastepujgce:

1. Setup - TA ustanawia parametry publiczne oraz swoéj klucz prywatny i publiczny.

2. Create-User - S wybiera liczbe sekretng s;p oraz tworzy Klucz publiczny Pk = s;p P;

3. Implicit-Cert-Gen - TA na podstawie tozsamosci Si jego klucza publicznego Pk, , generuje
czesciowy klucz prywatny Sk, ps (niejawny certyfikat), ktory wraz z dodatkowymi
parametrami wysyta sekretnie do S.

4. Explicit-Cert-Gen - TA uzywajgc parametréw otrzymanych od S i wartos$ci obliczonych
podczas dziatania algorytmu Implicit-Cert-Gen, generuje certyfikat jawny cert; ..

5. Set-Private-Key - S sprawdza ﬁIDs i formutuje swoj klucz prywatny Sk;p, = (ﬁms, s,DS).

6. Sign - S podpisuje wiadomos$¢ m, wykorzystujac swéj klucz prywatny. Dla kazdego
podpisu wybierane sa dwie liczby losowe.

7. Verify - R sprawdza podpis wykorzystujac certyfikat jawny i klucz publiczny.

W przyjetym w artykule [5] modelu z losowa wyrocznia uwzgledniono notacje
bezpieczenstwa (ang. security notion) EUF-CMA (ang. Existential Unforgeability under Chosen
Message Attack). W modelu tym adwersarz moze co prawda spowodowaé, ze uzytkownik
podpisze dowolng adaptacyjnie wybrang przez adwersarza wiadomo$¢, to mimo to nie jest
samodzielnie w stanie wygenerowa¢ prawidlowej pary wiadomos$¢ - podpis. Podobnie jak w
notacji zaproponowanej przez Kanga et al. [34] i Gentry et al. [21] oraz innych uwzgledniono
dwdch adwersarzy. Adwersarz Typu I modeluje role nieuczciwego uzytkownika, czyli kazdego
oprocz TA. Natomiast Adwersarz Typu Il modeluje role nieuczciwego zaufanego urzedu (TA),
ktéry zna gtéwny sekret, ale nie moze podmieni¢ kluczy publicznych.

Schemat [E-CBS-kCAA jest zdefiniowany przez 7 algorytméw wykonywanych w czasie
wielomianowym. Jego konstrukcja jest podobna do schematu IE-CBHS z uwagi na to, Ze s3 to
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schematy implementujgce ten sam paradygmat [E-PKC. Na rys. 3 pokazano przeptyw danych, gdy
wykonywane sg poszczeg6lne algorytmy ze schematu. Dziatanie algorytméw jest nastepujace:

true or false
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Rysunek 3. Przeplyw danych w schemacie IE-CBS-kCAA (Zrddto: [6], graficzny abstrakt dostepny online)

1. Setup - TA ustanawia parametry publiczne oraz swoéj klucz prywatny i publiczny.

2. Create-User - uzytkownik wybiera liczbe sekretng s;p oraz tworzy klucz publiczny Pk =
SipgP.

3. Implicit-Cert-Gen - TA na podstawie tozsamosci S i jego klucza publicznego Pk, generuje
czesciowy klucz prywatny ﬁIDs (niejawny certyfikat), informacje o -certyfikacie
uzytkownika C1; oraz dwa komponenty (R;p,, R/p), ktére zawieraja klucz sekretny r;
certyfikatu jawnego i niejawnego.

4. Explicit-Cert-Gen - TA uzywajac swojego gtéwnego klucza prywatnego s, informacji o
certyfikacie uzytkownika CI;p; oraz Klucz sekretnego rjp, generuje certyfikat jawny
Cert;pg.

5. Set-Private-Key - uzytkownik na podstawie danych otrzymanych po wykonaniu
algorytmu Implicit-Cert-Gen sprawdza ﬁms i formutuje swoj klucz prywatny Sk;p, =
(ﬁws'sws)-

6. Sign - uzytkownik podpisuje wiadomos¢ m, wykorzystujac swoj klucz prywatny. Dla
kazdego podpisu wybierane sg dwie liczby losowe.

7. Verify - weryfikator sprawdza podpis wykorzystujac informacje o certyfikacie
uzytkownika CI;p, certyfikat jawny Cert;p., komponenty (Rjp,, Rip,) oraz klucz

publiczny Pk;.
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W artykule [6] zostal, podobnie jak dla schematu IE-CBHS, umieszczony formalny dowod
bezpieczenstwa. Model bezpieczenistwa jest definiowany przez dwie gry prowadzone przez
pretendenta (ang. challenger) C i adwersarza A przy zatozeniu, ze adwersarz wybiera w ktora gre
zagrac. W obu przypadkach adwersarz A=(4;, Az) prébuje przetamac bariery bezpieczenstwa EUF-
CMA schematu IE-CBS-kCAA, tzn. formalnego modelu opisujacego egzystencjalne fatszerstwo
(ang. existential unforgeability).

W Tabeli 1 poré6wnano schematy IE-CBHS i IE-CBS-kCAA ze schematami opartymi na
certyfikatach niejawnych. W tabeli pokazano liczbe najbardziej czasochtonnych operacji (Mg
oznacza mnozenie skalarne (ang. scalar multiplication), é odwzorowanie dwuliniowe, a Per
potegowanie w grupie Gr). W zwigzku z podobng konstrukcja ciekawe jest poréwnanie schematu
IE-CBHS do schematu WMSH Scheme II (W. Wu et al. [12]). Zaktadajac, Ze certyfikat jawny nie jest
dotaczony do podpisu (jest to spojne z podejsciem stosowanym w PKI), dtugos¢ podpisu w obu
schematach jest taka sama. Obliczenie podpisu jest szybsze w schemacie IE-CBHS, przy
wolniejszej weryfikacji. Natomiast schemat IE-CBS-kCAA wymaga podobnej liczby
czasochtonnych operacji i jest troche wydajniejszy od schematu IE-CBHS, szczegélnie obliczanie
podpisu jest szybsze (potegowanie w Gr jest szybsze od obliczenia odwzorowania dwuliniowego).

Tabela 1. Poréwnanie wydajnosci schematow podpisu (Zrédto: [5, 6])

Schemat Rozmiar Rozmiar Poziom
klucza podpisu bezpieczenstwa
publicznego (typ adwersarza)

LHMSW 1-CBS |G1] 2 |G| 3 Mg 3é Normal Az i
LHZX 1-CBS 2| Gy |G| Me &+ Mg Normal Az i
CBSa I-CBS |Ga] 3|Gs| 3 Mg 3é+2 Mg Strong Az i

WMSH Scheme I I-CBS |Gyl |Gyl +2|Z &+4 Mg 2€+3 Mg Super A; i
(Wu, W., et al. [73]) Super A;

IE-CBHS IE-CBS |Gy |Gyl +2|Zp| €+3 Mg 28+7 Mg Super A; i
Super A;

|E-CBS-kCAA IE-CBS |Gl| |G2| +3 |Z p| 2 Mg+ Pgr 2@+6MG Super A; i
Super A;
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d) Przyspieszenie wykonania weryfikacji i tworzenia podpiséw

Prace dotyczace przyspieszenia operacji weryfikacji i tworzenia podpiséw z wykorzystaniem
delegowania obliczenn byly podzielone na dwie czeSci. Pierwsza cze$¢ dotyczyla przyspieszenia
operacji podpisywania na urzadzeniach mobilnych, a druga jednoczesnej weryfikacji bardzo duzej
liczby podpis6w na serwerze.

Prace pokrewne

Delegowanie obliczeni umozliwia przeniesienie ztoZonych obliczeni poza urzadzenia mobilne.
W przypadku, gdy obliczenia sg delegowane do niezaufanych serweréw (chmur) nalezy
uwzgledni¢ dwie kwestie. Po pierwsze, ze dane wysytane jako argumenty obliczeni majg pozostac
prywatne i po drugie, Ze wazna jest mozliwo$¢ weryfikacji zwracanego rezultatu. Wiele technik
weryfikacji wynikéw zwracanych przez niezaufane serwery zostato opisanych przez Gennaro et
al [67]. Formalne definicje, modele i notacje dla technik bezpiecznego delegowania obliczen
zostaly opisane przez Hohenberger i Lysyanskaya [68]. Wcze$niej w 2005 roku Girault and
Lefranc [69] opisali koncepcje weryfikacji wspomaganej serwerem (ang. Server-Aided
Verification, SAV).

Jedna z pierwszych prac dotyczacych samego delegowania obliczen odwzorowan
dwuliniowych zostata opublikowana przez Chevallier-Mames et al. [70]. Jednakze catkowity czas
wykonania zaproponowanych algorytméw jest dtuzszy od czasu lokalnego obliczenia
odwzorowania dwuliniowego. Jeden z algorytmdéw osigga bezwarunkowe bezpieczenstwo, tzn.
nie jest oparty o zadne zatozenia bezpieczenstwa. Conard et al. [71] zaproponowali bardziej
wydajng wersje algorytmu bezpiecznego delegowania obliczen. Nastepnie Chen et al. [72]
zaproponowat algorytm Pair. Pair jest duzo szybszy, ale jest bezpieczny w modelu OMTUP (ang.
one-malicious version of two untrusted program model) [68]. W tym modelu istniejg dwa
niezaufane serwery U; i Uz z ktérych jeden jest na pewno uczciwy i ktére nie mogg sie same
bezposrednio komunikowa¢. P6zZniej Tian et al. [73] zaproponowali ulepszone wersje algorytmu
Pair, tj. Algorithm A i Algorithm B, ktore bazuja na podobnej konstrukcji. Kolejne ulepszone wersje
tych algorytmoéw zostaty zaproponowane przez Dong et al. [74] i Dong wraz z Ren [75].

Pozostate obliczeniowo zloZone operacje w kryptografii opartej o odwzorowania dwuliniowe
to mnozenie punktu na krzywej eliptycznej przez skalar (ang. scalar multiplication) i potegowanie
modularne (ang. modular exponentiation). Algorytm bezpiecznego delegowania mnozenia
skalarnego do chmury przedstawili Hohenberger i Lysyanskaya [68]. Nastepnie bardziej wydajny
algorytm Exp zaproponowat Chen et al. [75, 77]. P6Zzniej Wang et al. [78] zaprezentowali wydajny
algorytm delegowania potegowania modularnego, ktéry trudno przekonwertowa¢ na algorytm
mnozenia punktu na krzywej eliptycznej przez skalar (a w wiekszoSci przypadku jest to bardzo
proste zadanie). Inne prace dotyczace bezpiecznego delegowania potegowania modularnego
opublikowali Ding et al. [79], Nguyen et al. [80], Dijk et al. [81] oraz Zhou i Ren [82].

Podpisy mozna takze weryfikowac¢ uzywajac przetwarzania wsadowego. Wsadowy algorytm
weryfikacji zwraca prawde, gdy wszystkie podpisy sa poprawne i fatsz w przeciwnym przypadku.
Przy czym nie dla kazdego algorytmu podpisu istnieje lub da sie utworzy¢ wsadowy algorytm
weryfikacji, a wynika to gtéwnie ze wzgledéw bezpieczenstwa. Pierwszy algorytm zaproponowat
Fiat [83], a pdzniej kolejny Harn [84]. Algorytmy weryfikacji wsadowej dla schematéw opartych
0 tozsamo$¢ zaproponowali Yoon et al. [85] oraz Shi et al. [86], a dla schematéw
bezcertyfikatowych Geng wraz Zhang [87] i Fan et al. [88].
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Wktad

W artykule [5] rozwazono rézne opcje bezpiecznego delegowania (ang. secure outsourcing)
obliczen odwzorowan dwuliniowych do prawdopodobnie nieuczciwych serweréw. Opisano trzy
modele delegowania obliczen, zaproponowano zmodyfikowang wersje schematu [E-CBE oraz
przeprowadzono szereg eksperymentdéw, ktére pokazaty, ze w pewnych warunkach delegowanie
obliczent odwzorowan do chmury przyspiesza catkowity czas obliczen.

Natomiast w ramach artykutu [7] zostaly zmodyfikowane algorytmy weryfikacji z trzech
schematéw podpisu (CLS scheme [11], CBS scheme II [12], IE-CBHS [5]), w taki sposéb aby
umozliwi¢ bezpieczne delegowanie obliczen odwzorowan dwuliniowych oraz mnozenia punktu
na krzywej eliptycznej przez skalar. Przeprowadzono szereg eksperymentéw obliczeniowych
uwzgledniajacych rézne warianty jednoczesnej weryfikacji 100 tysiecy podpiséw, witaczajac
weryfikacje lokalng, weryfikacje wsadowa (ang. batch verification) oraz delegowanie obliczen do
zaufanej chmury, a takze bezpieczne delegowanie obliczen do niezaufanej chmury.

Opis gtéwnych wynikéw

Obliczenie odwzorowania dwuliniowego <= é(4, B) moze by¢ oddelegowane z urzadzenia
mobilnego T do serwera U uzywajac nastepujgcych modeli:

— Model 0 - No Outsourcing: obliczenia s3 dokonywane wylgcznie na urzadzeniu mobilnym.

— Model 1 - Semi-Secure Outsourcing: U nie zna A i B. Gdy U jest nieuczciwe to nie istnieje
mechanizm umozliwiajacy T weryfikacje, czy « jest poprawne.

— Model 2 - Secure Outsourcing: U nie zna A i B. T moze zweryfikowa¢ < i U moze by¢
nieuczciwy.

— Model 3 - Full Outsourcing: urzadzenie mobilne jest tylko ,cienkim klientem” (ang. thin
client) i wymaga w petni zaufanego U. A i B s3 przesytane w jawnej formie do U.

Aby umozliwi¢ zastosowanie drugiego z powyzszych modeli do schematu [E-CBE, schemat ten
zostal zmodyfikowany i nazwany SO-IE-CBE. Schemat [E-CBE obejmuje trzy podmioty: zaufany
urzad (TA), szyfrujacego S i deszyfrujacego R. Podmioty S i R wykonujg cztery algorytmy ze
schematu IE-CBE: dwa w fazie konfiguracji (Create-User, Set-Private-Key) i dwa algorytmy
(Encrypt, Decrypt), ktore moga by¢ wywotywane wiele razy. Nalezy zauwazy¢, ze algorytm Create-
User nie wymaga obliczania odwzorowan dwuliniowych. W artykule [4] zaproponowano dwie
wersje schematu [E-CBE wykorzystujace delegowanie obliczen:

— SO-IE-CBE: ten schemat posiada trzy zmodyfikowane algorytmy (SO-Set-Private-Key, SO-
Encrypt, SO-Decrypt). Schemat wykorzystuje algorytm bezpiecznego delegowania
obliczen SO-PAR do delegowania obliczenn odwzorowan dwuliniowych. Algorytm SO-PAR
jest bezpiecznym algorytmem delegowania obliczeni symetrycznych odwzorowan
dwuliniowych, ktéry na wejsciu ma A, B € G, i zwraca é(4, B) € G,.

— O-IE-CBE: ten schemat rowniez posiada trzy zmodyfikowane algorytmy (O-Set-Private-
Key, O-Encrypt, O-Decrypt), ale wykorzystuje czeSciowo bezpieczny algorytm O-PAR, czyli
taki ktory nie sprawdza czy otrzymana warto$S¢ odwzorowania zostata rzeczywiscie
obliczona prawidtowo przez U.

Schematy SO-IE-CBE i O-IE-CBE opieraja sie na réznych algorytmach delegowania obliczen
odwzorowania dwuliniowego. W algorytmie O-Encrypt wystepuje takze opcjonalny dodatkowy
krok umozliwiajacy wykrycie btedéw obliczenia odwzorowania. Zastosowanie bezpiecznego
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delegowania obliczen nie powinno zmieni¢ modelu bezpieczenstwa schematu. W szczegdlnosci w
przypadku zastosowania bezwarunkowo bezpiecznego algorytmu delegowania obliczen.

Czas szyfrowania i deszyfrowania

Enc: IECBE

Enc: SO-IE-CBE v1
Enc: SO-IE-CBE v2
Enc: O-1E-CBE
Enc: FO-IE-CBE
Dec: IECBE

Dec: SO-IE-CBE v1
Dec: SO-IE-CBE v2
Dec: O-IE-CBE
Dec: FO-IE-CBE

0 1000 2000 3000 4000 5000 6000
czas [ms]

czas: T czas: transfer czas: U

Rysunek 4. Poréwnanie czaséw wykonania dla réznych wariantéw delegowania obliczen (Zrédto: Fig.1 [4])

Na Rys. 4 pokazano czasy obliczen operacji szyfrowania i deszyfrowania IE-CBE w
$Srodowisku testowym oraz zmodyfikowanej wersji algorytmu wykorzystujacej r6zne modele
delegowania obliczen. Wersja algorytmu z bezpiecznym delegowaniem obliczen wymaga takiego
samego czasu catkowitego lub jest szybsza od algorytmu wykonywanego lokalnie (zalezy to od
czasu transmisji danych do U oraz réznicy wydajnosci T'i U).

Jednoczesna weryfikacja duzej liczby podpiséw wymaga duzej mocy obliczeniowe;j. Catkowity
czas moze zosta¢ zmniejszony dziesieciokrotnie przy uzyciu wydajniejszych procesoréow z
dziesiecioma lub wiecej rdzeniami. Takie samo przyspieszenie osiggnieto w Srodowisku
testowym przy uzyciu bezpiecznego outsourcingu operacji BP (ang. bilinear pairing,
odwzorowanie dwuliniowe) i SM (ang. scalar multiplication), co moze przyspieszy¢ obliczenia o
okoto 10 do 40 razy w zaleznosci od schematu podpisu i konfiguracji chmury. Korzystajac z tej
samej konfiguracji chmury, mozliwe jest osiggniecie stukrotnego wspotczynnika przyspieszenia,
gdy serwer lokalny bytby 2-3 razy wydajniejszy.

Weryfikacja wsadowa jest prostym rozwigzaniem problemu weryfikacji wielu podpiséw
jednocze$nie w przypadkach, w ktérych wszystkie zweryfikowane podpisy powinny by¢
poprawne. W testowanych przypadkach operacje BP w kazdym podpisie mozna byto zamieni¢ na
jedna operacje SM, co znaczaco przyspieszylo weryfikacje. Jednak, aby utworzy¢ wsadowy
algorytm weryfikacji podpisu, algorytm weryfikacji musi mie¢ liniowg strukture réwnania, ktéra
zawiera operacje BP i SM. Delegowanie tylko najbardziej czasochtonnych operacji upraszcza
proces tworzenia delegowanych wersji algorytméw weryfikacji. W poréwnaniu z protokotami
SAV, =zaprojektowanymi oddzielnie dla kazdego schematu, bezpieczenistwo schematu
uzywajgcego delegowanie obliczen zalezy od modelu bezpieczenistwa wykorzystywanego w
algorytmie delegowania obliczen. W Tabeli 3 przedstawiono ogélne poréwnanie réznych metod
jednoczesnej weryfikacji wielu podpiséw.
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Nawet w przypadku delegowania obliczeni BP i SM do zaufanej chmury trudno jest skrocié¢
catkowity czas weryfikacji 100 tysiecy podpiséw do kilku sekund, co wynika z czasu transferu
danych i konieczno$ci lokalnego wykonania pozostatych, nieintensywnych obliczeniowo operacji
skladajgcych sie na dany algorytm. Nawet, jesli cate algorytmy weryfikacji zostang przekazane do
chmury zewnetrznej, trudno bedzie zmniejszy¢ catkowity czas weryfikacji do kilku sekund, gdy
podpisane pliki sa duze. Jednak powinna istnie¢ mozliwos$¢ niewielkiej zmiany schematow (tj.
zamiana w algorytmie dokumentu na skrét z dokumentu), co zmniejszy catkowity czas transferu,
ale wymaga lokalnego obliczenia skrétéw. Po takich modyfikacjach, schematy bedg podobne do
schematéw podpiséw uzywanych obecnie w infrastrukturze klucza publicznego, gdzie w
wiekszo$ci przypadkéw wymagane jest tylko przestanie skrétu z pliku do chmury w celu
przeprowadzenia zewnetrznej weryfikacji.

Tabela 3. Poréwnanie réznych metod weryfikacji (Zrédto: Tab. 4 [7])

Obliczenia Catkowita Chmura: Chmura:
ztozonos¢ wymagania wymagania

implementacji odnosnie bezpieczenstwa

implementacji
weryfikacja lokalna tak i niska nie dotyczy nie dotyczy
weryfikacja wsadowa tak nie Srednia nie dotyczy nie dotyczy

delegowanie catego algorytmu nie tak niska caty algorytm wysokie
weryfikacji

delegowanie tylko operacji tak tak srednia tylko wybrane wysokie
intensywnych obliczeniowo operacje: BP, SM

bezpieczne delegowanie tylko tak tak wysoka tylko wybrane niska
operacji intensywnych operacje: BP, SM
obliczeniowo

bezpieczne delegowanie tylko tak tak wysoka tylko wybrane Srednie

operacji intensywnych operacje: BP, SM

obliczeniowo w modelu

OMTUP

Eksperymenty pokazuja, ze korzystanie z bezpiecznego delegowania (outsourcingu) obliczen

z uzyciem modelu OMTUP jest tylko okoto 1,8 do 3,3 razy wolniejsze (w zaleznosci od schematu)
niz delegowanie do zaufanej chmury. Dalsze przyspieszenie algorytmoéw bezpiecznego
outsourcingu obliczeft minimalizacji czasu lokalnej weryfikacji otrzymanego wyniku. Istniejgce
algorytmy o wspélczynniku wydajnosci okoto 0,30 (stosunek operacji wspomagajacych
delegowanie (zaciemnianie argumentéw obliczen, weryfikacja otrzymanego wyniku)
wykonywane lokalnie do lokalnego czasu wykonania) wymagajg minimum kilku godzin aby
zweryfikowac¢ 100 tysiecy podpisow.
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5. Omodwienie pozostalych osiagnie¢ naukowo - badawczych
5.1 Projekt MobInfoSec

W latach 2012-2015 uczestniczytem w projekcie pt. Mobilne urzqdzenie do ochrony informacji
niejawnej (MoblInfoSec) finansowanym przez NCBR w ramach Programu Badan Stosowanych
przez Kkonsorcjum Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie,
Wojskowej Akademii Technicznej z Warszawy oraz Unizeto Technologies SA (obecnie Asseco
Data Systems SA). W ramach tego projektu moje osiggniecia to wspotudzial w opracowaniu
systemu MoblInfoSec oraz opracowane w ramach jednego z zadan biblioteki mPBC [89], opisanej
wcze$niej w ramach opisu osiggnie¢ naukowych.

Problem rozwigzywany przez system MoblnfoSec to problem wynikajacy z braku na rynku
oferty dotyczacej transparentnie wymuszanej ochrony informacji wrazliwej pobieranej z r6znych
Zrédet i przechowywanej na urzadzeniach mobilnych oraz zapobiegajacej jej przekazywaniu
osobom trzecim bez zgody dysponenta informacji. Dotyczy on uzytkownikéw urzadzen
mobilnych, 0séb prywatnych, jak réwniez pracownikéw firm i organizacji, ktérzy przechowujg na
urzadzeniach mobilnych informacje wrazliwe.

System MoblnfoSec jest skierowany do uzytkownikéw (0séb fizycznych i prawnych), ktérzy
korzystaja (lub chca korzystaé) z systemow kryptograficznej ochrony danych wrazliwych za
pomoca urzadzen mobilnych. MobInfoSec jest rozproszonym, modutowym i konfigurowalnym
systemem kryptograficznej kontroli dostepu do informacji wrazliwych, dziatajgcym w
Srodowisku publicznym. Ponadto posiada jednolity interfejs, pozwalajagcy na korzystanie z
wbudowanych w system funkcji. Podstawowe cechy systemu to:

— kryptograficzna ochrona informacji wrazliwej zgodnie z zasadami ORCON okres$lonymi w

polityce dostepu;

— ochrona mobilnej informacji oraz zwolnienie uzytkownika z obowigzku nadzorowania
kazdej informacji (w szczegdélnosci przed nieautoryzowanym kopiowaniem
zabezpieczonych danych);

— umozliwienie stworzenia wiarygodnego mobilnego urzadzenia, ktore bedzie realizowato
zasady kontroli dostepu do informacji niejawnej zgodne z modelem ORCON;

— umozliwienie zbudowania zaufania do komponentéw sprzetowo-programowych
urzadzenia mobilnego oraz zaufania do innych urzadzen.

W ramach projektu powstat projekt systemu oraz jego wersja demonstracyjna. MobInfoSec
otrzymat srebrny medal podczas 113 miedzynarodowych targéw w Paryzu ,Concours Lépine”
oraz nagrode za osiggniecia innowacyjne w 2014 roku na arenie miedzynarodowej ,Gietda
Wynalazkéw 2015” organizowang przez Ministra Nauki i Szkolnictwa Wyzszego RP.

5.2. Projekt MOBINAV

W projekcie pt. Mobilna nawigacja srédlgdowa (MOBINAV) finansowanym przez NCBR w
ramach programu Lider i realizowanym przez Marine Technology Sp. z 0.0. bratem udziat w latach
2012-2015. W ramach tego projektu moje dwa gtéwne osiagniecia to opracowanie systemu
wspomagania decyzji odno$nie wyznaczania izobaty bezpieczenistwa [90] (wspOlnie z dr inz. N.
Wawrzyniak) oraz utworzenie demonstratora technologii MOBINAV, gdzie bytem gtéwna osoba
odpowiedzialng za prace programistyczne.

W artykule [90] zaproponowano system wspomagania decyzji umozliwiajagcy automatyczne
wyznaczanie izobaty bezpieczenstwa wyznaczajgcej niezeglowany obszar, na podstawie
batymetrycznych danych przestrzennych oraz innych danych takich jak pozycja geograficzna,
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wiek danych, typ akwenu i poziom wody. Z uwagi na duzg niepewno$¢ danych rozwigzanie
wykorzystuje teorie zbiorow przyblizonych do tworzenia regut decyzyjnych. Reguty decyzyjne
zostaty utworzone z wykorzystaniem danych eksperymentalnych (rzeczywistych pomiaréw
gtebokosci za pomoca echosondy) zebranych na akwenach w okolicach Szczecina.

Demonstrator technologii MOBINAYV jest aplikacjg uniwersalng Windows 10 zbudowang przy
pomocy Microsoft Visual Studio. Takie podej$cie umozliwia utworzenie jednej aplikacji, ktora
bedzie mogta by¢ uruchomiona na wszystkich urzadzeniach mobilnych pracujacych pod kontrolg
Windowsem 10. Jednocze$nie aplikacja posiada interfejs, ktory sie zmienia i dostosowuje w
zaleznosci od rodzaju urzadzania. Np. na tablecie w pozycji pionowej czes$¢ p6l informacyjnych
wysSwietla sie po prawej stronie (Rys. 5), a na smartfonie w pozycji pionowej te same pola
wys$wietlajg sie u géry ekranu.
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Rysunek 5. Zrzut ekranu demonstratora systemu MOBINAV dziatajgcego na tablecie

Najwazniejsze funkcje zaimplementowane w ramach demonstratora systemu to:

— obstuga pliku typu gml (MODEF) z komorka zawierajagca mape zakodowang wg
opracowanego w ramach projektu formatu, wraz z obstuga geometrii
zgeneralizowanej w przypadku jej wystapienia w komorce z mapa;

— obstuga pliku typu json (MONAKO) zawierajagcego: model wysSwietlania
poszczegblnych jednostek prezentacji kartograficznych w réznych stylach, opis
zawartosci poszczegolnych geokompozycji oraz geokompozycji sktadowych;

— algorytm wyswietlania obiektéw odczytanych z pliku gml MODEF oraz wg definicji z
pliku json MONAKO oraz algorytm automatycznego wyboru geokompozycji, a takze
obstuge WMS;
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— obstuga alarméw m. in.: czlowiek za burta, zblizania do przeszkody nawigacyjne;j,
zblizania do obszaru niebezpiecznych gtebokoSci, zblizania do obszaru
niebezpiecznego oraz komunikatéw informacyjnych;

— obstuga funkcji zwigzanych z analizami przestrzennymi;

— funkcje zwigzane z sensorami: integracja i wys$wietlanie danych z sensordéw
wewnetrznych urzadzenia (pozycja, predkos¢, kurs) oraz z sensoréw zewnetrznych
(m. in. AIS, gteboko$¢) pozyskanych poprzez Wi-Fi.

5.3 Artkuty w recenz;ji
5.3.1 Certificate-based Group Signature Scheme with Publicly Verifiable General Access Structure

Artykut zostat napisany wspélnie z ]J. Pejasiem i jest w recenzji w czasopi$mie Journal of
Computer and System Sciences (IF = 1,497) od wrzes$nia 2017 roku. Méj wkitad w powstanie tej
pracy polegat na: przygotowaniu analizy prac pokrewnych, wspétudziale w opracowaniu
koncepcji schematu i przygotowaniu dowodu bezpieczenistwa, oraz zaimplementowaniu
schematu i wykonaniu testéw. M6j udziat procentowy szacuje na 50%.

W artykule zaproponowano schemat podpis6w grupowych opartych o struktury dostepu.
Schemat bazuje na schemacie podziatu sekretu (Sang et al. [26]) i schemacie podpisu (Zhang et al.
[91]). Schemat jest uogdlnionym schematem podpisu grupowego opartym na certyfikatach, ktéry
spetnia wymagania dla uogélnionych schematéw podpisu, z ktérych najwazniejsze to:

Jforward security”, ktére powoduje, Ze osoba opuszczajgca grupe (autoryzowany
zbiér) nie moze juz tworzy¢ podpisow;

— udziaty uzytkownikéw moga by¢ publicznie weryfikowane;

— schemat zapewnia anonimowo$¢ cztonkéw autoryzowanego zbioru;

— w przypadku sporu mozliwa jest publiczna weryfikacja tozsamosci cztonkéw danego
zbioru;

— autoryzowane zbiory mogg by¢ dynamiczne modyfikowane.

Schemat spetnia wymagania dla schematéw podpisu grupowego (ang. correctness, anonymity,
unlinkability, exculpability, traceability, coalition-resistance, forward security) i jest egzystencjalnie
niepodrabialny w przypadku ataku z wybranym tekstem jawnym (EUF-CMA) w modelu z losowa
wyrocznig zaktadajac, ze problem CDH (ang. Computational Diffie-Hellman) jest problemem
trudnym obliczeniowo.

5.3.2 Long-term Verification of Signatures Based on a Blockchain

Artykut zostat napisany wspdlnie z J. Pejasiem i jest w recenzji w czasopi$mie Computers &
Electrical Engineering (IF = 1,747) od pazdziernika 2018 roku. Mdj wktad w powstanie tej pracy
polegatl na: przygotowaniu wstepu, opracowaniu schematu RBTS i wspétudziale w wykonaniu
analizy bezpieczenistwa. M6j udziat procentowy szacuje na 60%.

W artykule zaproponowano schemat Round-based Blockchain Time-stamping Scheme
(RBTS) umozliwiajacy utrzymanie waznos$ci duzej liczby podpiséw cyfrowych uzywajac
tancuchéw blokéw (blockchain) kryptowalut oraz przedstawiono analize jego bezpieczenstwa.
Schemat nie wymaga zastosowania znacznikéw czasu pochodzacych od zaufanych trzecich stron.
Bazuje na schemacie Haber-Stornetta [17] i OpenTimestamps [92]. W pordéwnaniu do
OpenTiemstamps schemat zawiera nowy algorytm weryfikacji podpis6w zgodnie z ,,modified shell
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model” [93]. Pozostate algorytmy zostaly takze dostosowane w celu wspierania podpisow
cyfrowych.

Glowng zaletg schematu RBTS jest to, ze po dodaniu dokumentéw do blockchain’a
kryptowaluty, uzytkownik moze przechowywac podpisany dokument w swoim archiwum bez
potrzeby wykonywania czynno$ci konserwacyjnych w przysztosci. Jest to sytuacja przeciwna do
wystepujacej w obecnie stosowanej w infrastrukturze klucza publicznego (poza monitorowaniem
bezpieczenstwa algorytmdéw kryptograficznych, ktére nalezy takze monitorowaé réwniez w
obecnej infrastrukturze klucza publicznego). Schemat jest skalowalny, wymaga wbudowywania
statej liczby bajtéw do blockchain’a niezaleznie od liczby dokumentéw wejsciowych. Na Rys. 6
zaprezentowano diagram przedstawiajacy proces wstawiania dokumentow zgodnie z RBTS.
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Rysunek 6. llustracja dodawania dokumentéw w schemacie RBTS
5.3.3 eHealth Integrity Model Based on a Permissioned Blockchain

Artykut zostat napisany wspolnie z . Pejasiem i jest w recenzji w czasopi$mie Future Internet
od stycznia 2019 roku. Jest to wersja rozszerzona artykutu z konferencji ICCSCS 2018 [94]. M6j
wkiad w powstanie tej pracy polegat na: przygotowaniu koncepcji artykutu, wspétudziale w
opracowaniu modelu i wykonaniu jego analizy, przygotowaniu wstepnej wersji artkutu. Méj
udziat procentowy szacuje na 60%.

Artykul zawiera oparty o technologie blockchain model ochrony integralno$ci danych w
systemach e-Zdrowia (ang. Blockchain based eHealth Integrity Model, BEIM). W modelu
wykorzystywane sg prywatne blockchain'y (ang. permissioned blockchain) oraz przechowywanie
informacji poza blockchain (ang. off-chain storage of information). W przeciwienistwie do
istniejacych rozwigzan model umozliwia usuwanie informacji z systemu e-Zdrowia (danych
medycznych, czy innych logéw). Zwykle w systemach e-Zdrowia dodaje sie nowy rekord, a stary
oznacza jako nieaktualny i zachowuje, ale istnieja rzadkie przypadki wymagane przez prawo
wymagajace usuwania rekordow.
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W artykule umieszczono takze dyskusje na temat probleméw zwigzanych z bezpieczenstwem
zwigzanych z technologia blockchain, ktére powinny by¢ rozwazane podczas wykorzystania jej w
systemach e-Zdrowia. Zaproponowany model mozna tatwo zintegrowa¢ z systemami
wykorzystujacymi architekture zorientowang na ustugi. Gtéwnym pytaniem badawczym byto
ustalenie, czy mozliwe jest zaprojektowanie modelu pozwalajacego uzyskac transparentnosc¢
transakcyjng w systemach e-zdrowia, ktéry nie wymaga zaufanych stron trzecich i wspiera
usuwanie dokumentow.

Technologia blockchain moze by¢ uzywana do przechowywania kompletnych danych
medycznych lub do przechowywania danych zwiazanych z bezpieczenstwem. W BEIM blockchain
stuzy gléwnie do implementacji ustugi integralnosci danych. Ta wustuga moze by¢
zaimplementowana przy uzyciu innych mechanizmoéw, ale blockchain zapewnia rozwigzanie,
ktére nie wymaga zaufanych stron trzecich. Ponadto pozwala tgczy¢ ze sobg zapisy dotyczace
jednego pacjenta, ktére sg wytwarzane jednoczes$nie w wielu placéwkach opieki zdrowotne;j.
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Stownik skrotow

BEIM

BP

CBE

CDH
CIBE-GAS

CL-PKC

CLE
DoD
DoSV
ERS
GER
ID-PKC

IEC-PKC

[E-CBE
IE-CBHS

[E-CBS-kCAA

O-IE-CBE
OMTUP
PKI
RBTS
SAV
SK-IBE
SM
SO-IE-CBE
sP

SPA

sTA

TA

Blockchain based eHealth Integrity Model

Bilinear Pairing

Certificate-Based Encryption, szyfrowanie oparte o certyfikaty
Computational Diffie-Hellman (problem)

Certificate and ID-based Group Oriented Decryption Scheme with General Access
Structure

Certificateless Public Key Cryptography, bezcertyfikatowa kryptografia klucza
publicznego

Certificateless Encryption, szyfrowanie bezcertyfikatowe

Denial of Decryption, (atak) odmowy szyfrowania

Denial of Signature Verification, (atak) odmowy weryfikacji podpisu
Evidence Record Syntax

Group Evidence Record

ID-based Public Key Cryptography, kryptografia klucza publicznego oparta o
tozsamo$¢

Implicit and Explicit Certificates-Based Public Key Cryptography, kryptografia
klucza publicznego oparta o certyfikaty jawne i niejawne

Implicit and Explicit Certificates-Based Encryption
Implicit and Explicit Certificates-Based Hess’s Signature

Implicit and Explicit Certificate-Based Signature Scheme using Sakai-Kasahara's
type keys

Outsourcing-Implicit and Explicit Certificates-Based Encryption
One-Malicious version of Two Untrusted Program model

Public Key Infrastructure, infrastruktura klucza publicznego
Round-based Blockchain Time-stamping Scheme

Server-Aided Verification, weryfikacja wspomagana serwerem
Sakai-Kasahara Identity-Based Encryption

Scalar Multiplication

Secure Outsourcing-Implicit and Explicit Certificates-Based Encryption
secret Protection server

Signature Preservation Algorithm, algorytm utrzymania wazno$ci podpisu
Trusted Authority server

Trusted Authority, zaufany urzad
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