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4. Wskazanie osiggniecia wynikajgcego z art. 16 ust. 2 ustawy z dnia 14
marca 2003 r. o stopniach naukowych i tytule naukowym oraz o
stopniach i tytule w zakresie sztuki (Dz.U. nr 65, poz. 595 ze zm.),
bedacego podstawag ztozenia wniosku

A. Tytut osiggniecia naukowego

Techniki analizy i klasyfikacji danych dla celow zwiekszenia
bezpieczenstwa aplikacji i sieci teleinformatycznych

B. Osiggniecie naukowe — jednotematyczny cykl publikacji naukowych

1.

Liczba publikacji wchodzacych w sklad 11
osiagniecia
Liczba publikacji z listy JCR 7

Punktacja ministerstwa (z uwzglednieniem | 151
procentowego udzialu)
Sumaryczna punktacja ministerstwa 220

Sumaryczny IF osiaggni¢cia 7,223

[SCN17] Rafat Kozik [80%], Choras M.[20%], Pattern Extraction Algorithm for NetFlow-Based
Botnet Activities Detection, Security and Communication Networks, vol. 2017, Article ID
6047053, 10 pages, https://doi.org/10.1155/2017/6047053, 2017 IF=0.904

Modj wktad:

e Zaproponowanie podejscia omdwionego w artykule, a w szczegdlnosci
zaproponowanie architektury systemu, opracowanie algorytmu analizy przepfywow
sieciowych w oknach czasowych oraz metody uczenia klasyfikatora Random Forest na
podstawie proby niezbilansowanej (ang. data imbalance)

e Zaplanowanie i wykonanie opisanych eksperymentow, a w szczegdlnosci dobdr metryk
oceny skutecznosci proponowanego rozwiqgzania

e Analiza uzyskanych wynikow

o Kluczowy udziat w pisaniu manuskryptu

MGdj udziat procentowy oceniam na: 80%

[PRL18] Kozik Rafat [100%], Distributing extreme learning machines with Apache Spark for
NetFlow-based malware activity detection, Pattern Recognition Letters, Volume 101, 14-20,
2018 IF=1.952

Praca samodzielna
[JPDC18] Rafat Kozik [50%], Choras M.[20%], Massimo F.[20%], Francesco P.[10%], A scalable

distributed machine learning approach for attack detection in edge computing environments,
Journal of Parallel and Distributed Computing, Volume 119, 18-26, 2018 IF=1.815.



Moj wktad:

e Zdefiniowanie metody omdwionej w artykule oraz jego implementacja, a w
szczegolnosci opracowanie schematu uczenia klasyfikatora ELM w oparciu o zasoby
chmurowe dla zastosowan w obliczeniach brzegowych (ang. edge computing)

e Udziat w opracowaniu eksperymentéw, a w szczegdlnosci dobdr scenariuszy
zwigzanych z loT i obliczeniami brzegowymi

e Analiza uzyskanych wynikow

e Redagowanie finalnej wersji manuskryptu oraz koordynacja procesu publikacyjnego

MGdj udziat procentowy oceniam na: 50%

[CISIM14] Kozik Rafat [65%], Choras M. [15%)], Renk R.[10%], Hotubowicz W.[10%)], A Proposal
of Algorithm for Web Applications Cyber Attacks Detection , in Saeed K. and Snasel V. (Eds.):
Computer Information Systems and Industrial Management, CISIM 2014, November, Vietnam,
Lecture Notes in Computer Science, vol. 8838, 680-687, Springer, 2014 (publikacja
indeksowana w WoS)

Modj wktad:
e Zaproponowanie podejscia omowionego w artykule oraz jego implementacja, a w
szczegolnosci opracowanie kodowania zqgdan HTTP w oparciu o algorytm kompresji
LZW
e Opracowanie i wykonanie eksperymentdow, a w szczegdlnosci dokonanie porownania
proponowanego rozwigzania z innymi metodami
e Analiza uzyskanych wynikow
e Koordynacja procesu publikacyjnego
MGdj udziat procentowy oceniam na: 65%

[CISIS15] Kozik Rafat [60%], Choras M. [20%], Renk R. [10%], Hotubowicz W. [10%], Patterns
Extraction Method for Anomaly Detection in HTTP Traffic, in: Herrero A., Baruque B., Sedano
J., Quintan H., Corchado E. (Eds), International Joint Conference CISIS'15 and ICEUTE'15,
Advances in Intelligent Systems and Computing, 227-236, 2015 (publikacja indeksowana w
WoS)

Méj wktad:

e Zaproponowanie podejscia omowionego w artykule oraz jego implementacja, a w
szczegolnosci opracowanie algorytmu ekstrakcji struktury zgdania dla celdw poprawy
skutecznosci detekcji atakdw w warstwie aplikacji.

e Opracowanie i wykonanie eksperymentow, a w szczegdlnosci poréwnanie réznych
technik ekstrakcji cech

e Analiza uzyskanych wynikoéw

e Koordynacja procesu publikacyjnego

M0dj udziat procentowy oceniam na: 60%

[IGPL15] Choras Michat [50%], Kozik Rafat [50%], Machine learning techniques applied to
detect cyber attacks on web applications, Logic Journal of the IGPL, vol. 23(1): 45-56, 2015
(published 2014) IF=0.461

Méj wktad:
e Kluczowy udziat w opracowaniu podejscia omdwionego w artykule oraz jego
implementacji, a w szczegdlnosci zaproponowanie podejscia grafowego do
segmentacji zqdan



10.

e Udziat w opracowaniu scenariuszy badawczych
e Redagowanie publikacji
MGdj udziat procentowy oceniam na: 50%

[3PGCIC15] Kozik Rafat [70%], Choras M.[30%)], Adapting an Ensemble of One-Class Classifiers
for a Web-Layer Anomaly Detection System, in Proc. Of 10th International Conference on P2P,
Parallel, Grid, Cloud and Internet Computing, 3PGCIC, November, IEEE CPS, Cracow, 724-729,
2015 (publikacja indeksowana w WoS)

Méj wktad:

e Zaproponowanie podejScia oméwionego w artykule oraz jego implementacja, a w
szczegblnosci opracowanie metody ekstrakcji struktury zgdania oraz techniki jego
potaczenia z algorytmami klasyfikacji

e QOpracowanie i wykonanie scenariuszy badawczych

e QOpracowanie analizy wynikow

M0dj udziat procentowy oceniam na: 70%

[HAIS16] Kozik Rafat [80%], Choras M.[20%], Solution to Data Imbalance Problem in
Application Layer Anomaly Detection systems, in Martinez-Alvarez F., Troncoso A., Quintian
H., Corchado E. (Eds.): Hybrid Artificial Intelligent Systems, HAIS 2016, LNAI, Springer, vol.
9648, 441-450, 2016 (publikacja indeksowana w WoS)

Moj wktad:

e Zaproponowanie podej$cia omowionego w artykule oraz jego implementacja, a w
szczegblnosci zaproponowanie wykorzystania metod uczenia na podstawie préby
niezbilansowanej (ang. data imbalance) oraz techniki ekstrakcji struktury zgdania z
wykorzystanie algorytmu genetycznego

e QOpracowanie i wykonanie scenariuszy badawczych

e Koordynowanie procesu publikacyjnego

MGdj udziat procentowy oceniam na: 80%

[SCN16] Kozik Rafat [80%], Choras M.[10%], Hotubowicz W.[10%], Evolutionary-based packets
classification for anomaly detection in web layer, Security and Communication Networks,
Wiley, vol. 9, Issue 15, 2901-2910, 2016 IF=1.067

Mdj wktad:
e Zaproponowanie podej$cia omowionego w artykule oraz jego implementacja
e Opracowanie i wykonanie scenariuszy badawczych a w szczegélnosci poréwnanie
réoznych metod ekstrakcji struktury zgdania oraz technik klasyfikacji
e Udziat w opracowaniu analizy wynikéw
MGdj udziat procentowy oceniam na: 80%

[IGPL17] Kozik Rafat [70%], Choras M. [20%] and Hotubowicz W.[10%], Packets tokenization
methods for web layer cyber security, Logic Journal of the IGPL - 2017, 25, 1, 103-113,
2017 (published: 2016) IF=0. 575

Moj wktad:
e Zaproponowanie podej$cia omowionego w artykule oraz jego implementacja, a w
szczegblnosci opracowanie algorytmu grupowanie zgdan oraz ekstrakcji ich struktury



e Udziat w opracowaniu scenariuszy badawczych, a w szczegdlnosci dokonanie
poréwnania roznych metod detekcji atakdw i anomalii w warstwie aplikacji
e Udziat w opracowaniu analizy wynikéw
MGdj udziat procentowy oceniam na: 70%

11. [IGPL18] Kozik Rafat [75%], Choras M. [25%], Protecting the application layer in the public
domain with machine learning methods, Logic Journal of the IGPL, 2018, DOI:
https://doi.org/10.1093/jigpal/jzy029 IF=0. 449

Modj wktad:

e Zaproponowanie podej$cia omowionego w artykule oraz jego implementacja, a w
szczegblnosci opracowanie algorytmu ekstrakcji struktury zgdania w oparciu o tablice
sufiksowe, a takze potaczenie niniejszej metody z klasyfikatorem Random Forest

e Udziat w opracowaniu scenariuszy badawczych, a w szczegdlnosci dokonanie
poréwnania réznych algorytmoéw

e Udziat w opracowaniu analizy wynikéw

MGdj udziat procentowy oceniam na: 75%

C. Omowienie celu naukowego wyzej wymienionych prac i osiggnietych wynikow wraz
z omowieniem ich ewentualnego wykorzystania

Wprowadzenie

Tematyka cyberbezpieczenstwa obejmuje szerokie spektrum zagadnien, od problemow czysto
technicznych (np. opracowywanie nowych narzedzi do zwalczania cyberzagrozen),
organizacyjnych (np. podnoszenie kompetencji kadry w zakresie cyberbezpieczenstwa), po
strategiczne (np. strategia cyberbezpieczenstwa).

W swoich badaniach skupiam si¢ jednak nad dwoma kluczowymi problemami ochrony sieci
teleinformatycznej przed cyberatakami:

e P1. Analiza zagregowanego ruchu sieciowego w celu wykrycia anomalii i
zainfekowanych hostow.
e P2. Analiza zagdan w warstwie aplikacji w celu ochrony aplikacji przed cyberatakami.

Jezeli chodzi problematyke analizy zagregowanego ruchu (P1), moje badania skupione sg
gléwnie wokot analizy zachowania maszyn wchodzacych w sktad sieci teleinformatycznych.
Na podstawie gromadzonego ruchu sieciowego, jaki generuja maszyny (hosty), mozliwe jest
zbudowanie mechanizmoéw detekcji anomalii, cyberatakow oraz symptomow wskazujacych, ze
dany host zostal zainfekowany zlosliwym oprogramowaniem (np. Ransomware, SPAM-bot,
etc.).

Jezeli chodzi o warstwe aplikacji (P2), istotno$¢ tego tematu potwierdzona jest licznymi
raportami! oraz doniesieniami z prasy’. Aktualnie podatno$ci w systemach webowych s
tatwiejsze do wykrycia przez cyberprzestgpcow ze wzgledu na szereg dostepnych narzedzi (np.

! Internet Security Threat Report https://www.websecurity.symantec.com/security-topics/istr-2017-
infographic

2 Wtamanie na serwery polskiej komisji wyborczej http://www.locos.pl/index.php/incydenty-epidemie/377-
wlamanie-na-serwery-polskiej-komisji-wyborczej



skanery podatno$ci), otwarto$¢ 1 dostgpnos¢ kodu aplikacji (lub jej czesci, np. szkieletu do
zarzadzania trescig) oraz tatwy dostep do podatnej aplikacji.

W obu obszarach zastosowan (analiza ruchu sieciowego oraz ochrona warstwy aplikacji) moje
badania w duzej mierze skupiajg si¢ na opracowaniu technik ekstrakcji cech (na podstawie
analizowanych danych) i ich klasyfikacji dla celow wykrywania zagrozen sieciowych.
Przedstawiony cykl publikacji naukowych stanowi osiggnigcie, bedace podstawa niniejszego
wniosku habilitacyjnego i zawiera kluczowe aspekty moich badan naukowych. Przedstawione
one zostaty tematycznie z podzialem na wspomniane wcze$niej obszary zastosowan.

C.1. Analiza zagregowanego ruchu sieciowego w celu wykrywania anomalii i zainfekowanych
hostéow

Analiza zagregowanego ruchu sieciowego moze by¢ przeprowadzona w oparciu o przeptywy
sieciowe. Przeplyw sieciowy jest definiowany jako strumien pakietéw plynacy w jednym
kierunku pomiedzy zadanym zrédlem a punktem przeznaczenia. Przeptywy sa opisywane
poprzez szereg parametréw takich jak adres IP, numer portu (ustugi) nadawcy oraz odbiorcy,
czas trwania polaczenia, liczbe przestanych bajtéw, czy typ protokotu. Analiza przeptywow
sieciowych jest jedng z popularnych technik przy audytowaniu i monitorowaniu sieci
teleinformatycznych. Jednak dane zebrane dla niewielkich rozmiaréw sieci informatycznych w
kilkugodzinnym okresie czasu charakteryzuja si¢ duzym wolumenem. Ponadto, pojedynczy
przeptyw zazwyczaj nie zawiera wystarczajacej ilosci informacji do wykrycia anomalnego
zachowania maszyn budujacych sie¢ informatyczng. Zazwyczaj wymagany jest dodatkowy
element analizy, ktory pozwoli spojrze¢ cato$ciowo (i po réznym katem) na zebrane dane.
Dlatego, w obszarze tym, poszukiwane sg rozwigzania wspomagajace analiz¢ duzych zbioréw
danych (ang. Big Data). W szczego6lno$ci, w zastosowaniach cyberbezpieczenstwa daja one
mozliwo§¢ efektywniejszego wykrywania zlosliwego oprogramowania. Jednocze$nie
poszerzaja one wachlarz narz¢dzi administratora do walki z cyberzagrozeniami.

W ramach moich badan [SCN17, PRL18], opracowany zostat nowatorski system analizy ruchu
sieciowego dla celow wykrywania anomalii sieciowych. W celu uzyskania duzej skalowalnosci
procesu gromadzenia, analizy i klasyfikacji danych, koncepcja i architektura systemu oparta
zostala of system Apache Spark. Jest to darmowe i wysoce skalowalne rozwigzanie
wspomagajace tworzenie elastycznego klastra obliczeniowego. Stworzony system i
opracowane algorytmy analizuja ruch sieciowy gromadzony w postaci przeptywdw sieciowych
(ang. NetFlow). Wyznaczony (w oparciu o klaster obliczeniowy) model detekcji przekazany
zostaje bezposrednio do NIDS (ang. Network Intrusion Detection System). Ogdlny schemat
ideowy przedstawiony zostat na Rys. 1.
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Rys. 1 Ogoélny zarys ideowy proponowanego systemu opartego o platforme¢ Apache Spark
[JDPC18].

Badania przedstawione w [SCN17] w szczeg6lnosci skupiaty si¢ na opracowaniu skalowalne;j
i innowacyjnej metody ekstrakcji cech oraz analizy ruchu. Aby w petni wykorzysta¢ zasoby
klastra obliczeniowego zaproponowano wykorzystanie rozproszonego systemu plikow HDFS?
(ang. Hadoop Distributed File System) oraz skalowalny wzorzec przetwarzania danych o
nazwie MapReduce*. Podejécie to pozwolilo réwnolegle przeanalizowa¢ zachowanie kazdej
maszyny (wchodzacej w sktad sieci informatycznej) na podstawie zebranych przeptywow
sieciowych. W celu zbudowania modelu zachowania pojedynczej maszyny opracowano
procedur¢ wyznaczania wektoréw cech.

W pierwszej kolejnosci wszystkie przeptywy sieciowe gromadzone sg w tzw. oknach
czasowych o stalej dlugosci. W nastepnym kroku, dane grupowane sa na podstawie klucza,
ktory stanowi adres IP nadawcy oraz numer okna. Dla kazdej grupy przeplywow wyznaczone
zostaja cechy statystyczne takie jak liczba przyplywow, sumaryczna ilo$¢ przestanych bajtéw,
liczba unikatowych docelowych adresow IP (oraz portow) oraz $redni czas trwania
przeptywéw. Wyznaczone w ten sposob wektory cech postuzyly do zbudowania modelu
zachowania sieci informatycznej. W tym celu wykorzystano klasyfikator Random Forest (RF).
Aby ponownie wykorzysta¢ zasoby klastra obliczeniowego zaproponowano uzycie
rozproszonej implementacji klasyfikatora RF w oparciu o wzorzec przetwarzania danych o
nazwie MapReduce. W badaniach poruszono takze problem niezbalansowania (ang. Data
Imbalance) danych i1 zaproponowano sposob jego rozwigzania. W celu zweryfikowania
proponowanego rozwigzania wykorzystano testowy zbidr danych CTU®. Eksperymenty
pokazaty, iz proponowana metoda posiada wigkszg skuteczno$¢ niz inne znane metody
porownane na tym zbiorze danych (np. BotHuner, CCD, BClus).

W badaniach przedstawionych w [PRL18] dokonano modyfikacji metody przedstawionej w
[SCN17] w oparciu o nowatorskie podejscie, ktore wykorzystuje (zaimplementowany we
wspomnianej wczesniej architekturze Apache Spark) klasyfikator ELM (ang. Extreme
Learning Machines). W proponowanym podejsciu oryginalne wektory cech poddane sg
przeksztalceniu z wykorzystaniem pojedynczej warstwy neurondw. W kolejnym kroku
odpowiedz tej warstwy wykorzystana jest do uczenia dyskryminacyjnego klasyfikatora
linowego. Podobnie jak w [SCN17], algorytm ekstrakcji cech bazuje na cechach statystycznych
wyznaczanych dla przeptywow sieciowych gromadzonych w tak zwanych oknach czasowych.
Wektory cech rozproszone zostaja pomiedzy maszyny budujace klaster obliczeniowy. Pozwala

3 HDFS https://hadoop.apache.org/docs/r1.2.1/hdfs_design.html
4 MapReduce https://hadoop.apache.org/docs/r1.2.1/mapred_tutorial.html
5 CTU Dataset https://mcfp.weebly.com/



to zrownolegli¢ proces uczenia. Klasyfikator ELM wykorzystuje architekture sztucznej sieci
neuronowej z jedng warstwg ukryta (Rys. 2). W odréznieniu do tradycyjnej sieci neuronowej
procesowi uczenia podlegaja wylacznie wagi w ostatniej warstwie. Dodatkowo, proces uczenia
nie ma formy iteracyjnej, a wartosci wag wyznaczane sg w oparciu o klasyczne narzedzia
algebry liniowe;j.

f(x)

| output
| neuron |

! dinput !
{neurons |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Rys. 2 Schemat wykorzystanego klasyfikatora ELM.

W moich badaniach wykorzystany zostal fakt, iz dane uczace pozyskane z przeptywow
sieciowych buduja macierz o duzej liczbie wierszy (duza liczbg pomiaréw) i matej liczbie
kolumn (12 atrybutoéw opisujacych przeptyw). Pozwala to zroéwnolegli¢ proces wyznaczania
wartosci wag ostatniej warstwy. Rezultaty otrzymane na testowej bazie CTU pokazaty, iz
proponowana metoda pozwala osiggnaé¢ duza skuteczno$¢ wykrywania anomalnego
zachowania hostéw przy stosunkowo niskim wspétczynniku fatszywych alarmow.

W [JPDC18] zaproponowano wykorzystanie (opisanego wczesniej) klasyfikatora ELM do
wykrywania atakéw sieciowych w §rodowisku IoT (ang. Internet of Things). W niniejszym
rozwigzaniu zaproponowano wykorzystanie innowacyjnego modelu Security-as-a-Service,
gdzie ztozone obliczeniowo operacje przetwarzane s3 w chmurze. W proponowanym podejs$ciu
model detekcji, ktory docelowo wykorzystany zostaje w srodowisku IoT, zbudowany zostaje
w chmurze (z wykorzystaniem platformy Apache Spark) na podstawie danych uczacych.
Ideowy schemat przedstawiajacy algorytm uczenia klasyfikatora pokazany zostal na Rys. 3.

Local Cloud
Y F- B @ N
T h(X), T ! -
( Origin;I Data ‘I::> Anonymiséd Data :‘:,\> AL Wﬁ( B=H'T
R
X T'=h(X")8
( New Data |::> Predictions
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Rys. 3 Uczenie klasyfikatora ELM w oparciu o przetwarzanie w chmurze.



C.2. Analiza zagregowanego ruchu sieciowego w celu wykrywania anomalii i zainfekowanych

hostow

Ochrona aplikacji webowych/sieciowych przed hakerami jest aktualnie jednym z kluczowych
wyzwan dla cyberbezpieczenstwa. Szacuje sie, iz aktualnie duzo tatwiej jest znalezé i
wykorzysta¢ podatno$¢ aplikacji webowej niz dokona¢ ataku na inny komponent w sieci (np.
na system operacyjny serwera). Dodatkowo utrudnieniem dla mechanizmow bezpieczenstwa
jest réznorodno$¢ funkcjonalna i technologiczna aplikacji webowych®. Jest to duzym
utrudnieniem przy tworzeniu regut zapory sieciowej, ktéra ma za zadanie odfiltrowa¢ ztosliwe
zadania. Ponadto, kazda z aplikacji moze mie¢ specyficzny protokot komunikacji miedzy
klientem a serwerem (np. HTTP, JSON-RPC, RESTFul API, SOAP). Dlatego w tym obszarze
istnieje wiele wyzwan zwigzanych z ekstrakcja cech a takze budowa odpowiedniego
mechanizmu detekcji.

W typowej aplikacji webowej dwa kluczowe elementy jej architektury to czes¢ kliencka
stanowigca interfejs dostepu (ang. front-end) oraz czg$¢ serwerowa (ang. back-end)
dostarczajagca ushlugi. Zazwyczaj poprzez interfejs dostepowy klient wysyla zadanie do
zdalnego serwera i w odpowiedzi otrzymuje wynik. Idea ochrony warstwy aplikacji w takiej
architekturze polega na przechwyceniu zadan przesylanych przez klientow i odpowiednio
odfiltrowanie tych ztosliwych (np. zawierajacych umyslnie wstrzyknigty ztosliwy kod). Ogdlny
zarys ideowy pokazano na Rys. 4.

Kanat
komunikacyjny

Serwer Serwer
aplikacji bazodanowy

Klienci
Analiza i
klasyfikacja zgdania

Rys. 4 Schemat ideowy analizy zagdan przesytanych od klienta do serwera.

W tym konteks$cie w badaniach przedstawionych w [CISIM14] zaproponowano nowatorska
technike ekstrakcji cech bazujaca na metodzie kompresji LZW’. W pierwszej kolejnosci
gromadzone s3 dane uczace, ktore zawieraja zadania poprawne jak i zlosliwe. W przypadku
systemu webowego zadania poprawne mozna pozyskaé w trakcie jego uzytkowania (np. w
trakcie testowania funkcjonalnego). Natomiast zadania zlosliwe poprzez szereg narzg¢dzi
automatyzujacych testy penetracyjne. Niemniej, w opisywanym rozwigzaniu, do poréwnania
wynikow, zaproponowatem wykorzystanie ogoélnodostepnej bazy testowej CSICE. W pierwszej
kolejnosci, dla zbioru uczacego wyznaczony zostaje stownik w postaci:
D:stowo = {i:i € N}

Przeksztatca on zadany cigg znakdw na reprezentacje liczbowa. W opisywanym rozwigzaniu
cigg znakow stanowi cate ciato zadania HTTP, ktore zostaje przestane z interfejsu klienta do
aplikacji webowe;.

6 OWASP Top 10 https://www.owasp.org
7LZW Lempel-Ziv-Welch https://www2.cs.duke.edu/csed/curious/compression/lzw.htm|
8 CSIC’'10 dataset http://www.isi.csic.es/dataset/



Data: Set of HTTP payloads S
Result: Dictionary D
§ = empty string
while there is still data to be read in S do
ch + read a character
if (s+ch) € D then
| s +— stch;
else
D+ DU(s+ch);
5+ ch;
end
end

Rys. 5 Algorytm sekwencyjnego budowania stownika.

Wyznaczone z uzyciem stownika wektory cech dodatkowo kodowane sg z uzyciem histogramu.
Uzyskany w ten sposob zbior wektoréw o stalej dtugosci, wykorzystany zostaje do uczenia
zbioru klasyfikatoréw. Proponowana metoda pozwolita wykry¢ 96% anomalii, generujac przy

tym okoto 3,5% fatszywych alarmow. Krzywa ROC dla r6znych metod klasyfikacji pokazano
na Rys. 6.

100
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40

True Positive Rate [%)]

J48
-~ PART

20

":' = NaiveBayes

-~ AdaBoost

T T T T T T
0 2 4 6 8 10

False Positive Rate [%]

Rys. 6 Krzywa ROC dla wybranych klasyfikatorow.

Badania przedstawione w [CISIS15] sa kontynuacja metody opisanej w [CISIM14]. W
niniejszych badaniach postawiono hipoteze, iz wydzielenie z zadan struktury pozwala na
uzyskanie mniejszego koncowego btedu klasyfikacji. W niniejszych badaniach skupiono si¢
na protokole HTTP, ktory jest jednym z najbardziej popularnych protokotow w warstwie
aplikacji. Sam algorytm ekstrakcji struktury na podstawie zawartosci zadania jest dwuetapowy.
W pierwszej kolejnosci szereg zadan zostaje pogrupowany wedtug metody zadania (np. GET,
POST, PUT, DELETE, itd.) oraz adresu URL zasobu, na ktérym ma by¢ wykonane dane
zadanie. Schemat ideowy tego procesu zostat pokazany na Rys. 7.

GET | httpidomain.org ———
’;‘ http:/# | R t Payload
/ pi/fexample.com equest Payloa
-
Requestf POST
PUT —— http:/fexample com Request Payload

Rys. 7 Schemat ideowy wstgpnej segmentacji struktury zadania.
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Kazde z zadan, ktoére zostaje przydzielone do odpowiedniej grupy, na podstawie metody
zadania i adresu URL, posiada ciato zadania (ang. Request Payload), ktore zawiera dodatkowe
parametry. Przyklady parametréw Zadania dla metody POST zostaty pokazane na Rys. 8.

POST /test/demo_form.php HTTP/1.1

Host: w3schools.com
cht=p&chs=500x250&chdl=
first+legend % 7Csecond+legend %
7Cthird+legend&chl=first+label%
7Csecond-+label % 7Cthird+label&
chco=FF0000/00FFFF|00FF00,6699CC]|
CC33FF|CCCC33&chp=0.436326388889&
chtt=My+Google+Chart&chts=000000,
24&chd=t:5,10,50|25,35,45

Rys. 8 Przyktadowa zawarto$¢ zadania (wytluszczony tekst) — metoda POST.

Charakterystyczng cechg ciata zadania jest to, iz jego parametry mogg by¢ zapisane w réznych
formatach (np. pola klucz-warto$¢ polaczone znakiem ‘&’ lub szereg wartosci potagczonych
znakiem ‘|’). Typowym formatem zapisu bardziej ztozonych obiektéw dla wspolczesnych
aplikacji webowych jest notacja JSON (ang. JavaScript Object Notation). Jednak bez wzgledu
na sposob zapisu, zadania przesylane do zadanego adresu URL bgda mialy podobng strukture
(np. nazwy 1 wartosci parametrow, kolejno$¢ ich wystepowania, itd.). Dlatego w niniejszych
badaniach skupiono si¢ na zaproponowaniu algorytmu do jej ekstrakcji.

Raw data samples
™ Phase-1' Extract tokens form samples

\
TS| g TR
Token #1 Token #2
x=118&y=32

=3&y=13
) alanll  alaulll

Phase-2: Calculate distribution of features

Rys. 9 Wyznaczenie struktury zadan z wykorzystaniem tokenow.

W proponowanym podejsciu struktura zadania zostaje opisana z wykorzystaniem tzw.
tokenéw. Token definiowany jest jako cigg znakow, ktory pojawia si¢ wielokrotnie w zbiorze
zadan wysytanych do zadanego adresu URL. Przyktad opisania struktury szeregu zadah HTTP
z wykorzystaniem token6w pokazany zostat na Rys. 9. Tokeny pozwalajg podzieli¢ zawartos¢
zadania HTTP na mniejsze elementy. Ciagi znakow, ktore znajduja si¢ pomiedzy tokenami
opisane zostaja z wykorzystaniem histogramu znakow. W ten sposob pojedyncze zadanie
posiada (w zaleznosci od struktury) kilka wektoréw cech.

W niniejszej pracy, w celu zidentyfikowania potencjalnej listy tokendw, wykorzystana zostata
metoda LZW. W tym przypadku list¢ tokenow stanowi zbior ciagdw zapisanych w stowniku
LZW. Lista ta zostaje w kolejnych krokach przetworzona. W pierwszej kolejnosci, usunigte sg
te tokeny, ktore nie pojawiaja si¢ we wszystkich zadaniach do zadanego adresu URL. W drugim
kroku usuwane sg takze te tokeny, ktore sg czg$cig innych tokendw. Eksperymenty na bazie
testowej pozwolily zweryfikowaé poprawno$¢ hipotezy, iz wydzielenie z zadan struktury
pozwala polepszy¢ proces klasyfikacji.
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W [IGPL15] opracowano odmienny i nowatorski algorytm ekstrakcji tokenéw z zadan HTTP.
Proponowana metoda wykorzystuje technike iteracyjnego grupowania ciggu znakéw w coraz
to bardziej ogdlne komponenty opisane wyrazeniami regularnymi. Przyktad ztaczenia dwoch
ciggow ,,value=5&sid=1" oraz ,,value=16&sid=1" w jeden komponent opisany wyrazeniem
regularnym ,,"value=[0-9]+&sid=1$" pokazano na Rys. 10.

ttttt

Mvalue=[0-9]+&sid=1$

Rys. 10 Przyktad wyniku grupowania dwoch ciggdéw znakowych.

W proponowanym podejsciu zbior zadan przedstawiony jest jako graf ¢ = (V,E), gdzie V to
zbiér wierzchotkéw (kazdy wierzchotek przedstawia pojedyncze zadanie HTTP) a E to zbior
krawedzi przedstawiajacy podobienstwo miedzy wierzchotkami. Do opisania dystansu miedzy
dwoma wierzchotkami (r6znicy mi¢dzy dwoma zadaniami HTTP), wykorzystano dystans
Levenshteina’. W kazdej iteracji algorytmu sprawdzona zostaje pojedyncza krawedZ grafu.
Wierzchotki, dla ktorych dystans jest mniejszy niz ustalony prog zostaja ztaczone i
przedstawione jako wyrazenie regularne. Do wygenerowania wyrazenia regularnego na
podstawie dwoéch ciagéw znakéw wykorzystany zostal algorytm Needlemana-Wunscha!?,
ktéry znajduje dopasowanie miedzy dwoma ciggami poprzez wprowadzanie modyfikacji
(wstawienie pustego znaku, albo usunigcie znaku) do obu z nich. Dla zataczonego przyktadu
pokazanego na Rys. 10, w pierwszym ciggu zostanie usuni¢ta cyfra 5 (znak ,,!” pod liczbg) i
wstawiony jeden znak pusty (symbol ,,-’). W drugim ciggu zostanie usuni¢ta cyfra 1. Znaki
usuni¢te badz pokrywajace si¢ z przesunieciem (pustym znakiem) zostaja opisane z uzyciem
ponizszych wyrazen regularnych:

e [0-9]+ gdy stanowig one cyfry,

e [a-z]+ gdy stanowig one male litery,

o [A-Z]+ gdy stanowig one duze litery,

e [znak specjalny]+ gdy stanowig one znaki specjalne (np. !,*,?, itd.).

Jezeli wybrane znaki mogg stanowi¢ potacznie kilku z powyzszych wzorcow (np. mate litery i
liczby) opisane zostang jako [0-9a-z]+. Proponowana metoda pozwolita uzyska¢ zblizone do
[CISIM14] rezultaty (94% wykrytych anomalii przy 4% falszywych alarmow). Jednak
wartoscig dodana w przypadku tej metody jest mozliwo$¢ bezposredniego generowania
wyrazen regularnych reprezentujacych grupe zadan HTTP. Wyrazenia te moga by¢
potencjalnie wykorzystane jako sygnatury w zaporze sieciowej albo jako filtry w przy walidacji
danych przesytanych z formularzy do serwera.

W [3PGCIC15] zaproponowano dwie modyfikacje w stosunku do [IGPL15] oraz [CISIS15].
Pierwsza z nich dotyczy sposobu ekstrakeji struktury zadania HTTP a druga sposobu detekcji
W oparciu o uczenie maszynowe. W odréznieniu od poprzedniego podejscia, lista N
kandydujacych tokenow T = {ty, ..., ty} Wyznaczona zostaje w oparciu o drzewo sufiksowe.
Pozwala ono na wyznaczenie zestawu wspdlnych podciaggéow (takze najdtuzszego wspdlnego
podciagu), ktory stanowi liste potencjalnych tokendéw. Z listy potencjalnych tokenéw nalezy

° Dystans Levenshteina http://www.levenshtein.net/

10 Needleman, Saul B. & Wunsch, Christian D. (1970). "A general method applicable to the search for similarities
in the amino acid sequence of two proteins". Journal of Molecular Biology. 48 (3): 443-53. doi:10.1016/0022-
2836(70)90057-4
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wybraé podzbior S, gdyz nie wszystkie tokeny z listy 7 wchodza w sktad analizowanych zadan
(P). Ponadto tokeny te moga wystepowacé w konkretnej kolejnosci.

Dlatego, w kolejnych iteracjach algorytmu aktualizowana jest sekwencja wybranych tokenow
S oraz macierz m; ; ktéra utrzymuje informacje na temat wystgpienia i-tego tokenu w j-tym
zadaniu HTTP. Cata procedura opisana jest nastepujacych algorytmem:

1|5«{0}
2 | WHILE VpeP,p & @: //dopéki zadna z sekwencji nie jest pusta
3 d « {0}
4 FOR t; €T:
6 // znajdZ najdalszg pozycje tokenu t;
7 d < d U maxm;
8 J
9 END
// znajdZ token znajdujacy sie najblizej poczatku sekwencji
11 k= argmiin d;
12 S<Sut

13 Ze kazdej sekwencji p € P usun znaki poprzedzajgce i zawierajgce ¢t
14 Zaktualizuj macierz m
15 | END

Catly algorytm powtarzany jest dopoki zadna ze sekwencji zadania HTTP nie jest pusta. W
pierwszym kroku kazdej iteracji przegladana jest lista tokenoéw i dla kazdego tokenu zapisana
jest (w wektorze d) mozliwie najdalsza pozycja w sekwencjach HTTP. Nastepnie na podstawie
listy d, wybierany jest ten token, ktory znajduje si¢ najblizej poczatku analizowanych sekwencji
HTTP. Wybrany token zapisujemy w liscie rozwigzan S. Dodatkowo ze wszystkich sekwencji
p usuwane sa znaki poprzedzajace i zwierajace token tj. Ostatnim krokiem kazdej iteracji jest
zaktualizowanie macierzy m.
W dalszym etapie, podobnie jak we wczes$niejszych rozwigzaniach, ciagi znakoéw znajdujacych
si¢ pomigdzy tokenami zostaja opisane z uzyciem histogramu. W niniejszych badaniach
dokonano réwniez oceny mozliwosci dalszego polepszenia skutecznosci detekeji w oparciu o
techniki hybrydyzacji klasyfikatorow (boosting 1 bagging). W badaniach rozwazono dwa
klasyfikatory bazowe o nazwach Decision Stump (drzewo decyzyjne z pojedynczym wezlem)
oraz Reduced Error Pruning Tree (RepTree).
W [HAIS16] zaproponowano nowatorskie podejscie wykorzystujace algorytm genetyczny do
wyznaczenia struktury na podstawie szeregu zadan HTTP. W proponowanym rozwigzaniu,
podobnie jak w [3PGCIC15] lista N kandydujacych tokenow T = {t4, ..., ty} wybrana zostaje
w oparciu o drzewo sufiksowe. Jednak stosunkowo odmienny jest sposob ich dalszego doboru
celem ekstrakcji struktury zadania. W niniejszej pracy zaproponowano algorytm selekcji
tokenow, ktory zostat o poparty o globalng funkcje kosztu:

n

C(x) = Z ViX;

l
gdzie v; oznacza wartos¢ tokenu (liczba znakow wchodzacych w sktad tokenu — faworyzowane
sa dluzsze tokeny) a x; € {0,1} fakt iz i-ty token (z n dostgpnych) zostal wybrany.
Optymalizacja funkcji C(x) odbywa si¢ przy warunkach ograniczajacych zdefiniowanych jako:
n

Zwixi <w

l
gdzie w; oznacza koszt dobru danego tokenu. Koszt ten powigzany jest z pozycja, na jakiej
wystepuje dany token w szeregu zadan. Przykladowo, jezeli token wystepuje na koncowe;j
pozycji i zostaje wybrany jako pierwszy, woéwczas blokuje on mozliwo$¢ wyboru tokenow
znajdujacych si¢ przed nim (pokazano to na Rys. 11).
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Dane wejsciowe Mozliwe rozwigzania

« T1,T2,73,T4,T5 —FR-B-HMFS & Niemozliwe
+ T1,T3,T2,T4,T5 * T1-T5 & Nie najlepsze

« T1,T3,72,T4,T5 ©OTLT2TS o maine

« T1,T2,T3,T5 + T1-T3-T5

Rys. 11 Rozne kombinacje doboru tokendw (mozliwe rozwigzania) dla przyktadowych
sekwencji danych wejsciowych.

W takiej sytuacji w; otrzymuje duza wartos¢. Z kolei wartos¢ W jest wyznaczone
eksperymentalnie. Pozwala ona unika¢ sytuacji, gdzie tylko niewielka liczba tokenow zostaje
wybrana jako rozwigzanie.
W dalszym etapie, podobnie jak we wczes$niejszych rozwigzaniach, ciagi znakow znajdujacych
si¢ pomi¢dzy tokenami zostaja opisana z uzyciem histogramu. Wektory te uzyte zostaja do
trenowania zréwnowazonego klasyfikatora Cost-sensitive AdaBoost. Proponowana metoda
pozwala uzyska¢ duzy wspolczynnik wykrywalnosci atakow (91.5%) przy niskim stosunku
falszywych alarmow (0.7%).
W [SCN16] przedstawiono kontynuacje badan nad ewolucyjng metoda wyznaczania tokenow.
W niniejszej pracy rozszerzono znacznie sekcje dotyczaca eksperymentow. W szczegdlnosci
porownano ze sobg metody sygnaturowe (PHPIDS, ApacheMod) oraz rozwigzania bazujace na
detekcji anomalii. Uwzgledniono takie podejscia jak:
e ICD (Idealised Character Distribution), ktéra wykorzystuje histogram znakow
(wyznaczony dla catego zadania HTTP) oraz metryke Chi-kwadrat.
e ICDSeg, ktora analizuje argumenty
(parametry w postaci url?paramer1=wartos¢1 &parametr2=wartos¢2) zadania HTTP i
dla kazdej warto$ci wykorzystuje metode ICD.
e Kompresyjng'!, ktora analizujg parametry statystyczne zadan po kompresji.
e LVSD, ktéora wyznacza nieparametryczny model klasyfikacji Zzadan na podstawie
dystansu Levenshteina.

e ADS{Chi, RT}, ktore stanowig potaczenie proponowanej metody ekstrakcji struktury z
metryka Chi-kwadrat (Chi) oraz klasyfikatorem ,,Reduced Error Pruning Tree” (RT).

Tab. 1 Poréwnanie wybranych metod z proponowanym rozwigzaniami (ADSChi oraz ADSRT)

Type Method . CS'CF‘IOJF_ . .

True Positive Rate  False Positive Rate  Precision

) PHPIDS 0.2040 0.0126 0.9071
Signaturebased - heMod 0.2630 0.0034 0.9786
ICD 0.3320 0.0010 0.9890

Compression 0.4300 0.0000 1.0000

Anormaly-based LVSD 0.6230 0.0010 0.9970
ICDSeg 0.8340 0.0110 0.9650

ADSChi 0.9110 0.0070 0.9810

ADSRT 0.9190 0.0070 0.9800

11 Gordon Rueff, Lyle Roybal, Denis Vollmer, SCADA Protocol Anomaly Detection Utilizing Compression
(SPADUC), The INL is a U.S. Department of Energy National Laboratory operated by Battelle Energy Alliance,
scientific report, 2013
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Wyniki poréwnania zestawione zostaty w Tab. 1. Eksperymenty pozwolily potwierdzi¢, iz
proponowana metoda ekstrakcji struktury pozwala uzyska¢ lepsze wyniki detekcji (True
Positive Rate) przy stosunkowo niskim poziomie fatszywych alarméw (False Positive Rate).
W [IGPL17] zaproponowano dodatkowy algorytm grupowania zadan HTTP. Zostat on
zaproponowany w celu uniezaleznienia algorytmu ekstrakcji tokenéw od protokotu HTTP. W
poprzednich rozwigzaniach struktura zadania byla analizowana niezaleznie dla kazdego
unikatowego adresu URL. Ogolny schemat przetwarzania zagdan HTTP pokazany zostal na Rys.
12.

Sequence of characters

51 5

h,(s) hs(s) hy(s)

U

@(S)

i

Rys. 12 Ogdlny schemat przetwarzania ciggéw znakowych zadania HTTP (S) do wektora
cech (@(S)) w oparciu o okno przesuwne i zbior 7 funkcji haszujacych (h), ktére podlegaja
konkatenacji (¢) 1 operacji sumowania (3) dla kazdej pozycji okna przesuwnego.

W niniejszym podejsciu kazde zagdanie kodowane jest z wykorzystaniem okna przesuwnego i
zbioru 32-bitowych funkcji haszujacych w postaci:

h:A - {0,1}¢
gdzie A to dowolnej dtugosci cigg znakow alfanumerycznych a d jest stalg réwng 32. Kazda
funkcja haszujaca generuje 32-bitowy ciagg dla zadanej czeSci analizowanej sekwencji. W
kolejnym etapie ciagi bitowe zostaja ztagczone razem w procesie konkatenacji. Taki cigg bitowy
sumowany jest z aktualnym stanem akumulatora (akumulowana jest liczba jedynek na
poszczeg6lnych bitach). Nastepnie okno analizy przesunigte zostaje na kolejna pozycje w
sekwencji zadania a cata procedura zostaje wykonana ponownie. Caly algorytm zostaje
zakonczony, gdy caly cigg zadania HTTP zostanie przeanalizowany.
Wyznaczone w ten sposob wektory cech opisujace zadanie HTTP, zostaja pogrupowane z
wykorzystaniem algorytmu k-means. Dla kazdego klastra uruchamiana zostaje procedura
wyznaczania (i opisu) struktury zadan wchodzacych w jego sktad.
W niniejszych badaniach (w odroznieniu do [SCNI16]), problem ekstrakcji struktury
sformalizowany zostal, jako problem k-LCS (Multiple Sequences Longest Common
Subsequence). Problem LCS dla k=2 zdefiniowany jest jako:

LCS(Ai_l, Bj—l) + a; a; = b]
LCS(AUB]) = lOng@St(LCS(Ai,Bj_l),LCS(Ai_l, B])) a; # b]
1) otherwise

Zlozono$¢ obliczeniowa tak zdefiniowanego problemu wynosi O(¥), gdzie n to dlugosé
najdtuzszej sekwencji znakow a £ to liczba sekwencji. Dlatego w niniejszej pracy wykorzystano
algorytm heurystyczny, ktory w sposob iteracyjny dokonuje dopasowania wybranych par
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ciagéw znakowych. Innymi stowy wielokrotnie rozwigzuje si¢ problem LCS dla dwdch ciagdéw
znakowych. Procedura przebiega w nastepujacych krokach:

1. W pierwszej kolejnosci wyznacza si¢ macierz wzajemnego podobiefistwa wszystkich
analizowanych ciggéw znakowych zagdan HTTP.

2. Tak zwane drzewo przewodnie jest budowane na podstawie wyznaczonej wczesnie
macierzy. Pozwala ono kontrolowac przebieg procesu dopasowania poszczegolnych
par.

3. W pierwszej kolejnos$ci dopasowane sg pary, ktdre maja najwigkszy wspotczynnik
podobienstwa. Dopasowane pary zostajg ze soba ztaczone.

4. W kolejnych krokach dopasowywane sg pary coraz bardziej odlegte od siebie.

Jakos$¢ koncowego wyniku moze by¢ kontrolowana przez globalng warto$¢ progu (warto$¢ 7
pokazana na Rys. 13) na podstawie, ktorego nastepuje dopasowanie par.

T<0.5 0.083: http://service.php?id=**
http://service.php?id=01 0.111: http://redirect.jsp?url=***
http://service.php?id=22

http://redirect.jsp?url=abc \
http://redirect.jsp?url=
p//redirectjsp?url=xyz T>0.7 0.5: http://*e¥*j*e** ¥Hpprrxokxx
Rys. 13 Wynik algorytmu analizy sekwencji znakow dla réznych warto$ci progu T.
Poroéwnanie proponowanej metody z innymi rozwigzaniami pokazany zostat w Tab. 2.
Uzyskano poréwnywalne wyniki w stosunki do [SCN16]. Niemniej, zaproponowana procedura

wstepnego grupowania z wykorzystaniem algorytmu k-means, pozwala uniezaleznié¢ proces
ekstrakcji struktury od adresu URL Zadania HTTP.

Tab. 2 Poréwnanie proponowanej metody (StrEXT+RF) z innymi algorytmami.

Performance Characteristics

Type Method True Positive Rate  False Positive Rate

Signature-based PHPIDS 0.204 0.013
=0 ' ApacheMod 0.263 0.003
StrExt 0.771 0.01

ICD 0.697 0.064

Anomaly-based RF 0.849 0.056
N-grams 0.809 0.142

StrExt + RF 0.927 0.064

W [IGPL18] przedstawiono kontynuacj¢ badan pokazanych w [SCN16]. W szczegdlnosci do
ekstrakc;ji listy kandydujacych tokenéw wykorzystano odmienng technike, ktora wykorzystuje
tablice sufiksowe. Dodatkowo, w procesie klasyfikacji wykorzystano modyfikacje
klasyfikatora Random Forest. Modyfikacja pozwala przypisa¢ odpowiednie wagi za popetniane
przez klasyfikator bledy klasyfikacji (np. falszywe alarmy). Pozwolilo to uzyskad
wspotczynnik fatszywych alarmow na poziomie 5% przy wartosci wspotczynnika detekcji
atakow na poziomie 93%.
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Rezultaty moich prac, zaproponowane metody i algorytmy moga znalez¢ zastosowanie
jako dodatkowe narzedzia polepszajace bezpieczenstwo systemow teleinformatycznych.
Do tych narzedzi zalicza si¢:

e Systemy monitoringu ruchu sieciowego dla celow detekcji anomalii w zachowaniu

maszyn budujacych sie¢ teleinformatyczng.
e Modele detekcji zagrozen na podstawie przeptywow sieciowych.
e Zapory ogniowe oraz system detekcji anomalii w warstwie aplikacji.
e Systemy filtrowania i walidacji zadan przesytanych przez klienta do serwera

Do glownych osiggnieé¢ naukowych habilitanta, bedgcych wkltadem w dziedzine
informatyki, zalicza sie:

1. Opracowanie innowacyjnych metod analizy zagregowanego ruchu sieciowego w
oparciu o uczenie maszynowe i narzedzia typu Big Data.

2. Implementacja mechanizmu uczenia klasyfikatora ELM (Extreme Learning Machine)
W oparciu o zasoby osadzone w chmurze obliczeniowe;j.

3. Opracowanie szeregu technik detekcji atakow w warstwie aplikacji w oparciu o analize
zawartosci zadan.

4. Opracowanie i zaimplementowanie innowacyjnych metod wyznaczania struktury
zadania na podstawie gromadzonych danych w celu poprawy skuteczno$ci wykrywania
anomalii i cyberatakow w warstwie aplikacji.

5. Omowienie pozostatych osiggnie¢ naukowo-badawczych

5.1. Przed doktoratem (2008-2013)

Przed uzyskaniem stopnia doktora obszar tematyczny moich badan byt odmienny od tych, ktore
prowadzitem po doktoracie.

Przede wszystkim moje badania przed uzyskaniem stopnia doktora skupiaty si¢ na metodach
przetwarzania obrazow i analizy ich zawartosci w réznych rozwigzaniach aplikacyjnych takich
jak biometria 1 wspomaganie osob niewidomych w poruszaniu si¢. Sumaryczne zestawienie
wskaznikow bibliometrycznych pokazane zostalo w ponizszej tabeli.

Sumaryczny IF 0.814
Publikacje z listy JCR 1
Publikacje WoS 21
Cytowania WoS 15
Cytowania WoS bez uwzglednienia 13
samocytowan

h-index WoS 2

5.2. Po doktoracie (2013-2018)

Po uzyskaniu stopnia doktora obszar tematyczny moich badan skupit si¢ na zagadnieniach
cyberbezpieczenstwa, ochrony infrastruktury krytycznej oraz na zastosowaniach metod uczenia
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maszynowego 1 analizy danych do poprawy jakosci procesu wytwarzania oprogramowania.
Sumaryczne zestawienie wskaznikow bibliometrycznych pokazane zostato w ponizszej tabeli.

Sumaryczny IF 14.945
Publikacje z listy JCR 14
Publikacje WoS 58
Cytowania WoS 131
Cytowania WoS bez uwzglednienia 86
samocytowan

h-index WoS 6

Poza 7 publikacjami z listy JCR, ktory zostaly wykazane w osiggnigciu habilitacyjnym, jestem
takze wspotautorem 7 innych publikacji z listy JCR.

Tematyka moich badan skupia si¢ wokot trzech gtownych grup tematycznych, ktore w wraz z
wybranymi publikacjami, przedstawione zostaty ponize;.

Ochrona infrastruktury krytycznej i zarzagdzenie kryzysowe

Gloéwne zagadnienia zwigzane z ochrong infrastruktury krytycznej 1 zarzadzaniem kryzysowym
powiazane sg z europejski projektami badawczymi, w ktorych uczestniczytem tj. FP7 CIPRNet,
FP7 Inspire oraz FP7 Intersection. W swoich badaniach poruszam takie problemy jak:
e modelowanie kluczowych aspektéw cyberbezpieczenstwa [1,2] dla potrzeb symulacji
zachowania systemow teleinformatycznych,
e definiowanie dedykowanych ustug teleinformatycznych dla potrzeb zarzadzania
kryzysowego [3],
e mozliwosci zastosowania algorytméw uczenia maszynowego do modelowaniu
zachowania systemow i wzorcoéw atakow [4],

1. Kozik Rafat, Chora§ M., Holubowicz W., Renk R., Increasing Protection and Resilience of
Critical Infrastructures - Current challenges and approaches, Journal of the Polish Safety &
Reliability Association, vol. 6, number 3, 79-84, 2015

2. Ficco M., Choras§ M., Kozik Rafat, Simulation Platform for Cyber-Security and
Vulnerability Analysis of Critical Infrastructures, Journal of Computational Science, vol.
22, pp.179-186, 2017 1F=1.748

3. Kozik Rafal, Choras M., Flizikowski A., Theocharidou M., Rosato V., Rome E., Advanced
services for critical infrastructures protection, Journal of Ambient Intelligence and
Humanized Computing, vol. 6(6), 783-795, Springer, 2015 IF=0.835

4. Choras M., Rafal Kozik, Machine Learning Techniques for Threat Modelling and
Detection, Security and Resilience in Intelligent Data-Centric Systems and Communication
Networks / Massimo Ficco, Francesco Palmieri, Elsevier, pp.179-192, 2017
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Analiza jakosSci procesu wytarzania oprogramowania

Kolejny obszar moich zainteresowan badawczych wynika bezposrednio z zalozenia, iz
problemy z wystgpowaniem luk bezpieczenstwa w oprogramowaniu s3 $cisle powigzane z
jakos$cig procesu jego wytwarzania. W swoich pracach [5,6,7,8] skupiam si¢ na:
e aspektach pomiaru jako$ci wytwarzanego kodu,
e sposobach pomiaru procesu zarzadzajacego wytwarzaniem oprogramowania,
e metodach oraz algorytmach wczesnym wykrywaniem problemoéw projektowych, ktore
moga negatywnie rzutowac na jako$¢ kodu.

5. Kozik Rafat, Choras M., Puchalski D., Renk R., Data Analysis Tool Supporting Software
Development Process, In proceedings of 14th International Scientific Conference
INFORMATICS, ISBN 978-1-5386-0888-3, IEEE catalog number CFP17E80-PRT,
Poprad, pp.179-184, 2018

6. Kozik Rafal, Choras§ M., Puchalski D., Renk R. (2019) Platform for Software Quality and
Dependability Data Analysis. In: Zamojski W., Mazurkiewicz J., Sugier J., Walkowiak T.,
Kacprzyk J. (eds) Contemporary Complex Systems and Their Dependability. DepCoS-
RELCOMEX 2018. Advances in Intelligent Systems and Computing, vol 761. Springer,
Cham

7. Kozik Rafat, Choras§ M., Damian P., Rafat R., Q-Radpis Framework for Advanced Data
Analysis to Improve Rapid Software Development. Journal of Ambient Intelligence and
Humanized Computing https://doi.org/10.1007/s12652-018-0784-5 1F=1.423

8. Chora$ M., Kozik Rafat, Puchalski D. et al. Increasing product owners’ cognition and
decision-making capabilities by data analysis approach. Journal of Cognition, Technology
& Work. https://doi.org/10.1007/s10111-018-0494-y 1F=1.26

Przetwarzanie rozproszone

Kolejnym waznym aspektem moich badan jest wykorzystanie technik i narzedzi przetwarzania
rozproszonego do analizy, wizualizacji 1 detekcji cyberzagrozen [9]. Ponadto w obszarze moich
zainteresowan sg takze nowe techniki udostgpniania ushlug i aplikacji w $rodowiskach
chmurowych. Rozwigzania te majg na celu pozwoli¢ uzytkownikowi na zredukowanie czasu
dostepu do ustugi [10].

9. Rafal Kozik, "Distributed System for Botnet Traffic Analysis and Anomaly Detection,"
2017 IEEE International Conference on Internet of Things (iThings) and IEEE Green
Computing and Communications (GreenCom) and IEEE Cyber, Physical and Social
Computing (CPSCom) and IEEE Smart Data (SmartData), Exeter, 2017, pp. 330-335.

10. Laskawiec S., Choras M., Kozik Rafat. New Solutions for exposing Clustered Applications
deployed in the cloud. Cluster Computing Journal, DOI: 10.1007/s10586-018-2443-1
IF=1.601 (w produkcji)

Aplikacyjne zastosowania metod analizy danych i uczenia maszynowego

Kolejng grupe tematyczng moich zainteresowan i badan stanowig réznego rodzaju
zastosowania aplikacyjne technik uczenia maszynowego i analizy danych. Przyktadem jest mgj
udziat w badaniach zwigzanych z technikami wykrywaniem anomalii w funkcjonowaniu sieci
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teleinformatycznych [11,12] oraz metodami ekstrakcji cech z obrazu w oparciu o uproszczony
model kory wizyjnej ssakow [13].

11. Saganowski L., Andrysiak T., Kozik Rafal and Chora§ M., DWT-based anomaly detection
method for cyber security of wireless sensor networks , Security and Communication
Networks, vol. 9, Issue 15, 2911-2922, Wiley, 2016 IF=1.067

12. Andrysiak T., Saganowski L., Choras§ M., and Kozik Rafal. Proposal and comparison of
network anomaly detection based on long-memory statistical models, Logic Journal of
IGPL, vol. 25, no. 6, 944-956, 2016 1F=0.575

13. Rafat Kozik, A simplified visual cortex model for efficient image codding and object

recognition, Image Processing and Communications Challenges 5 / Ed. Ryszard S. Choras,
Berlin, Heidelberg : Springer-Verlag, 2014
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